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APRESENTACAO

O Projeto Fortalecimento da Gestdo de Informacdes Estratégicas
para a Prevencdo e Combate a Corrupcédo é fruto de uma bem sucedi-
da cooperacao técnica entre a Controladoria-Geral da Unido (CGU) e a
Agéncia Espanhola de Cooperacao Internacional para o Desenvolvimento
(AECID) e surgiu da necessidade de aprimorar as acoes desenvolvidas
pela CGU nos processos de producdo, analise e disseminacdo de infor-
macdes relevantes para a prevencdo e o combate a corrupcdo no ambito
do Poder Executivo federal.

Nesse contexto, vale frisar que a corrupcao tem sido apontada como
um dos principais entraves a melhoria da gestdo publica no Brasil. Além
de comprometer a necessaria probidade dos agentes publicos e a pro-
pria imagem da Administracao Publica perante a populacao, esse delito se
materializa na forma de constantes prejuizos para a sociedade como um
todo, desviando grande volume de recursos que poderiam ser destinados
a areas criticas para o desenvolvimento nacional.

Some-se a isso o fato da corrupcao representar um delito de dificil
deteccdo e elucidacdo. Geralmente, todos os agentes envolvidos se be-
neficiam do crime, ndo havendo testemunhas diretamente prejudicadas,
gue possam colaborar com as investigacdes. Além disso, mesmo quando
ha pessoas interessadas em denunciar, o simples envolvimento de agen-
tes publicos pode servir de intimidacdo, fazendo com que o denunciante
desista por medo de represalias.

Assim, no ambito da cooperacdo técnica foram feitas visitas técnicas
as instituicdes mexicanas, espanholas, belgas e austriacas para conhecer
e compartilhar técnicas e métodos de combate e prevencdo a corrupcao
e fraudes, assim como foram realizadas oficinas na Guatemala para co-
nhecer a estrutura institucional, a regulacdo normativa, as boas praticas
e as deficiéncias na prevencao e luta contra a corrupcao de alguns paises
latino-americanos.
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O projeto também contou com a realizacdo de trés seminarios (sendo
dois internacionais) sobre a problemaética do tema e sua vinculacdo com a
ilicitude econémica, principalmente a lavagem de dinheiro. De grande im-
portancia também foi a assisténcia técnica prestada pelos especialistas es-
panhdis no apoio as metodologias e as técnicas de combate a corrupcao.

Esta publicacéo pretende abordar esse tema e suas vinculacbes a par-
tir das experiéncias compartilhadas e, por vezes, do respectivo marco legal,
estando organizada assim: o Capitulo | realiza o diagnéstico comparado
entre as realidades brasileira e espanhola em Tecnologia da Informacao
como ferramenta para a prevencao e o combate a corrupgao. O capitulo
discorre também sobre a implementacdo de melhorias no processo auto-
matizado de producéo de informacdes estratégicas da CGU.

O Capitulo Il, por seu turno, trata da cooperacao entre os érgaos esta-
tais para o combate a corrupcdo. Ao tracar um paralelo entre as realidades
brasileira e espanhola, propde modelos de cooperacdo no ambito da CGU.

Os capitulos Ill, IV e V esmilicam varios aspectos sobre a protecao de
dados. O primeiro deles examina a protecao das informacoes pessoais nas
bases de dados governamentais brasileiras, contribuindo para identificar
questoes relevantes para a gestao de bases de dados publicas no Brasil.
O quarto capitulo, por sua vez, analisa os potenciais conflitos que podem
decorrer do cotejo entre o acesso a informacao publica e a protecao de
dados pessoais face a Lei de Acesso a Informacao (Lei n® 12.527/2011). Ja
o Capitulo V pondera sobre os desafios para equilibrar a dicotomia entre a
protecao de dados pessoais e as investigacdes administrativas.

O sexto capitulo realiza um comparativo com instituicdes espanho-
las com vistas ao aperfeicoamento dos métodos e técnicas de prevencao
e combate a corrupcao e fraudes a serem adotados pela Administracdo
Publica brasileira.

Por derradeiro, o Capitulo VIl propde emendas a Lei de Conflito de
Interesses (Lei n® 12.813/2013), necessarias a implementacdo de melho-
rias nos processos de pesquisa e investigacao.

Controladoria Geral da Uniao - CGU
Agéncia Espanhola de Cooperacao Internacional para o Desenvolvimento - AECID
Instituto Brasileiro de Desenvolvimento e Sustentabilidade - IABS
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CAPITULO |

ESTUDO COMPARATIVO BRASIL-ESPANHA ACERCA
DO USO DE TECNOLOGIA DA INFORMACAO PARA
PREVENCAO E COMBATE A CORRUPCAO

Supervisao

Gilson Libdrio de Oliveira Mendes
Controladoria-Geral da Unido/Brasil

Gonzalo Gémez de Liafo
Instituto de Estudios Fiscales/Espanha

Autores

Henrique Aparecido da Rocha
José llo Rogério de Holanda
Nelton Martins Yin Filho

Controladoria-Geral da Unido/Brasil

INTRODUCAO

A corrupcao é um fendmeno que faz parte da histéria da humanida-
de. Esteve e esta presente em todos os continentes e atua de varias formas,
drenando os recursos que deveriam atender a sociedade, especialmente
aqueles que dependem do Estado em suas necessidades mais elementares.

Nao existem estudos que nos permitam avaliar de forma consisten-
te qual o montante da perda por ela provocada na economia mundial,
mas certamente ela é significativa. A corrupcao é sentida em todos os
paises — em maior ou menor grau, e, por isso, merece atencao especial
na incessante batalha visando a sua eliminacéo.

O Estado deve assumir a dianteira na luta contra a corrupcao.
Segundo CLAUSEN, KRAAY e NYIRI (2009), a corrupcao impacta direta-
mente a confianca das instituicbes publicas e, dessa forma, afeta inclu-
sive 0 crescimento econémico de um pals. Existem relatos de que, em
alguns paises, esse fendbmeno ja esta tao entranhado na sociedade que
combaté-lo requer a adocao de medidas cada vez mais estruturadas e
fortes, sob pena de se sucumbir diante de tamanha tarefa.
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Os desvios de recursos estdo se sofisticando a cada dia, pois en-
guanto se busca prevenir-se contra procedimentos estudados e conheci-
dos, os agentes criminosos procuram refinar seus métodos e dificultar as
acoes de combate a corrupcao.

Na esteira de acbes para prevenir e combater a corrupcao, por-
tanto, o uso intensivo de tecnologia da informacao pelos governos, em
conjunto com acdes préprias da area de Inteligéncia, tém se mostrado
fundamentais para o avanco dos controles internos, para a deteccao de
fraudes e para o aumento da capacidade de andlise de informacoes.

A tecnologia tem colaborado para ampliar o potencial investigativo
das instituicdes de controle na tentativa de se impor obstaculos a prati-
cas de desvio e mau uso dos recursos publicos. No entanto, ainda que a
adocao recente de sistemas de informacdo nos processos governamen-
tais tenha colaborado para dinamizar as relacbes do Estado com seus
cidadaos, problemas como a profusao de sistemas, falta de integracdo
entre eles e uma miscelanea de tecnologias ainda abrem espaco para
fraudes e uso espurio de informacdes.

Este artigo apresenta casos de uso de tecnologia da informacao
para apoiar as acdes de controle empreendidas pelos governos de Brasil
e Espanha na area de prevencdo e combate da corrupcdo. A préxima
secdo apresentard um panorama das acdes de prevencdo da corrupcao
empreendidas atualmente pelo governo brasileiro. Na secdo subsequen-
te serd apresentado o Observatério da Despesa Publica (ODP), unidade
de producao de informacdes estratégicas vinculada a Controladoria-Geral
da Unido (CGU), que mantém um laboratério de tecnologia voltado para
analise de informacoes e desenvolvimento de sistemas de deteccdo de
fraudes. Na secao IV, serao destacadas algumas iniciativas do uso de tec-
nologia no governo espanhol levantadas a partir de visita de uma equipe
brasileira a dez instituicdes espanholas no més de fevereiro de 2012.

A PREVENCAO DA CORRUPCAO NO GOVERNO FEDERAL DO BRASIL

A CGU ¢é a agéncia anticorrupcao no ambito do Governo Federal
no Brasil, com atuacdo que abrange todos os recursos publicos federais.
Sua competéncia esta focada no controle interno do Poder Executivo
Federal, mantendo relacado direta com o controle externo, este exercido
pelo Tribunal de Contas da Unido (TCU).
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Para exercer plenamente suas competéncias, em 2006 a CGU agregou
a sua estrutura a Secretaria de Transparéncia e Prevencao da Corrupcao —
STPC, que centraliza as acoes de estimulo ao controle social, a integridade
institucional e a transparéncia governamental. Tratou-se de agregar mais
competéncias a CGU, que ja respondia pelo sistema de controle interno
governamental, pelo sistema de correicdo dos servidores publicos e tam-
bém pelo sistema de ouvidorias no ambito federal.

E de se salientar que, desde sua criacdo, a STPC vem empreendendo
acoes inovadoras na busca da mitigacdo dos riscos da corrupcao no setor
publico e também no privado, recebendo o reconhecimento do governo,
da sociedade civil e de organismos internacionais.

De todos os projetos desenvolvidos pela STPC, dois podem ser des-
tacados em especial por guardarem estreita relacdo com o uso de tecno-
logia: o Portal da Transparéncia e o ODP.

O Portal da Transparéncia é um sitio da web que publica todos os
gastos efetuados pelo Governo Federal. Os gastos estdo relacionados no
menor nivel de detalhe, que é a ordem bancaria de pagamento aos forne-
cedores. Também estao expostas todas as transferéncias de recursos aos
estados e municipios, beneficiarios de programas de assisténcia social e
empresas contratadas. A infraestrutura tecnolédgica que suporta o portal
permite que os dados sejam atualizados diariamente, ou seja, é possivel
visualizar hoje os pagamentos efetuados no dia de ontem. Com informa-
cOes desde 2004, o Portal da Transparéncia tem publicados mais de 1,2
bilhao de registros e um volume de recursos da ordem de R$10 trilhdes.

J& 0 ODP é realmente um projeto de confluéncia entre tecnologia
avancada, conhecimento e anélise. Busca-se por meio do uso de tecnolo-
gia e de dados provenientes dos varios sistemas de informacdo governa-
mentais correlacionar informacdes que identifiquem riscos de fraude no
uso dos recursos publicos, que apoiem as auditorias permanentes e que
também possam gerar indicadores de apoio a gestao.

A proxima secao tratara do ODP em detalhes.

O OBSERVATORIO DA DESPESA PUBLICA
O ODP ¢é unidade de producao de informacoes estratégicas a partir do

uso intensivo de tecnologia voltada para produzir informacdes que apoiem
as acoes de controle. A filosofia é aproveitar a experiéncia e o conhecimento
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tacitos dos auditores da CGU e os dados registrados nos sistemas de infor-
macao do governo para, com o apoio das ferramentas adequadas, produzir
as correlacdes necessarias para identificar fraudes ou propensao a ocorrén-
cia delas e orientar as acoes de intervencao do controle interno.

Tome-se um exemplo pratico: a experiéncia dos auditores mostra
gue existe um conjunto de licitacdes no ambito do governo direcionadas
para determinadas empresas, sejam pelas especificacdes contidas nos
editais de chamamento ou por urgéncias injustificadas que permitam
contratacoes diretas. Por meio do uso de softwares especializados, o
ODP coleta dados das licitacbes registradas nos sistemas de informacao
e as correlacionam com informacdes provenientes de outros cadastros
(pessoas, empresas, servidores publicos) para detectar potenciais casos
de direcionamentos. Vinculos entre as empresas participantes de uma
mesma licitacdo, servidores publicos pertencentes ao quadro societario
de fornecedores e empresas recém-criadas que assinaram grandes con-
tratos sao exemplos do que se pode obter por meio dessa abordagem.

METODOLOGIA

A primeira etapa de um novo estudo no ODP ¢ a definicao do tema.
Em geral, ele é definido por um conselho de analise que congrega os
chefes das areas de auditoria e fiscalizacdo, de prevencdo da corrup-
cao e de informacoes estratégicas. O conselho tem como coordenador o
Secretario-Executivo da CGU.

O tema pode ser o monitoramento de um programa de governo (ex.:
Bolsa Familia),' uma despesa em particular (ex.: passagens aéreas) ou mes-
mo qualquer espécie de repasse de recursos (ex.: convénios). As investiga-
coes em andamento na CGU, a repercussao de algum assunto do momento
ou 0 mapeamento de riscos Nos processos governamentais tem sido fatores
preponderantes para a indicacdo dos temas a serem tratados pelo ODP.

No passo seguinte, o Conselho de Anélise indica a equipe que esta-
ra encarregada de elaborar o estudo e implementar o monitoramento do

1 O Programa Bolsa Familia (PBF) é um programa de transferéncia direta de renda que beneficia
familias em situacao de pobreza e de extrema pobreza em todo o pais. O Bolsa Familia integra o
Plano Brasil Sem Miséria (BSM), que tem como foco de atuacao os 16 milhdes de brasileiros com
renda familiar per capita inferior a R$ 70 mensais, e esta baseado na garantia de renda, inclusdo
produtiva e no acesso aos servicos publicos. Mais informacoes estao disponiveis em <http:/www.
mds.gov.br/bolsafamilia>.
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assunto. A equipe, multidisciplinar, é composta por servidores da propria
CGU oriundos majoritariamente das areas de informacdes estratégicas —
especialistas em analise de informacoes e em tecnologia — e de auditoria
— auditores com experiéncia em fiscalizacbes sobre o tema proposto.

A partir do conhecimento acumulado em auditorias, os especialis-
tas debatem vulnerabilidades mais comuns nos programas de governo
e formas de verificar a existéncia delas a partir de dados extraidos de
sistemas de informacdo governamentais. De um lado, os auditores com
seu conhecimento tacito construido ao longo de anos e, de outro, os
analistas de informacao responsaveis por documentar e traduzir esse co-
nhecimento em pesquisas a bases de dados.

Na fase seguinte, as pesquisas passam por processo de refinamento
e verificacdo de parametros até que se obtenha, sempre que possivel, um
programa de computador que represente a hipétese de vulnerabilidade
levantada na fase inicial. Os resultados provenientes das correlaces de
dados executadas sao verificados e validados em seu grau de acuracia e
utilidade. Trata-se, portanto, de um sistema especialista (DARLINGTON,
2000), em gue um programa de computador tenta emular as habilidades
de tomada de decisdo de um especialista em determinado dominio do
conhecimento.

Ao final, os resultados obtidos dos cruzamentos de dados compdem
um relatério que é o produto a ser apresentado ao Conselho de Anélise
como conclusao do estudo. Nessa etapa, o conselho delibera sobre os en-
caminhamentos a serem dados, que, regra geral, podem ser indicacdo de
acoes de controle e/ou correicao especificas, repasse de informacdes a ges-
tores publicos ou mesmo a publicacdo de assuntos pela midia. Ademais,
em casos de maior gravidade, as informacdes também podem ser encami-
nhadas para os ministérios publicos, Policia Federal ou Tribunal de Contas.

Na maioria dos casos e a critério do Conselho de Analise, o ODP
passa a monitorar os indicadores produzidos durante o estudo. Para isso,
atualizam-se as bases de dados periodicamente e executam-se novamen-
te as correlacdes construidas na fase de producao do estudo.

TECNOLOGIA

Pela natureza dos trabalhos desenvolvidos pelo ODP, o seu processo
produtivo obviamente faz uso intensivo de ferramentas de tecnologia,
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desde a concepcao e planejamento do estudo até a implementacao dos
mecanismos de deteccdo de situacbes atipicas.

As anélises partem sempre de correlacdes entre dados coletados dos
sistemas governamentais e, por essa razao, lidar com bancos de dados e
suas questdes torna-se tarefa fundamental para o desenvolvimento dos
estudos. Para tanto, tem-se disponiveis sistemas gerenciadores de bancos
de dados e ferramentas de apoio ao processo de coleta, carga e atualiza-
cdo dos dados. Essas ferramentas também possibilitam processar os dados
de forma a executar as correlacoes planejadas nas fases iniciais do estudo.

Para explorar os dados de forma menos deterministica e a procura de
relacdes incomuns e nao perceptiveis ao analista, faz-se uso de ferramentas
mais sofisticadas capazes de executar processos de mineracao sobre as bases
de dados. Apoiados por algoritmos estatisticos, os procedimentos de mine-
racao de dados buscam revelar correspondéncias ou proximidade entre varia-
veis mesmo que nao haja regras explicitas para essas correlacées (FAYYAD;
PIATETSKY-SHAPIRO; SMYTH, 1996) (WITTEN; FRANK; HALL, 2011). Técnicas
como essas sao utilizadas no processo do ODP para indicar novas hipdteses
de correlacdes que podem significar padrdes para transacoes atipicas.

Apos a deteccao de transacoes atipicas, seja pela correlacao simples
seja por mineracao de dados, obtém-se um conjunto também volumoso
de dados indicadores de vulnerabilidades. Esse conjunto é modelado sob
a 6tica de um novo banco de dados separado e que é disponibilizado para
consulta em uma plataforma de Business Intelligence (Bl) (CHAUDHURI;
DAYAL; NARASAYYA, 2011). Por meio dessa plataforma, tanto a equipe
de planejamento das acdes de controle quanto os proprios auditores po-
dem consultar a incidéncia de alertas — ou transacoes atipicas — em suas
areas de atuacdo. A plataforma possibilita a construcdo de consultas cus-
tomizadas e também a elaboracdo de painéis gerenciais que agregam
indicadores de evolucdo e tendéncia das transacdes detectadas.

RESULTADOS

Desde 2008, o ODP tem produzido varios estudos e monitorado
varias espécies de despesa publica, a saber:

= programas de assisténcia: Bolsa Familia, Seguro Garantia-Safra e
Programa Segundo Tempo;
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= transferéncias de recursos por meio de convénios e instrumentos
congéneres;

= terceirizacdo de mao de obra; e

= gastos com cartao de crédito, didrias e passagens.

Para monitorar esses gastos foram desenvolvidas mais de duzentas
trilhas de verificacdo que selecionam uma média de 100 mil transacoes
atipicas por ano para analise pelos auditores.

Para exemplificar, tome-se o caso dos gastos efetuados por meio
de cartdo de crédito, o denominado Cartdo de Pagamentos do Governo
Federal (CPGF). Mensalmente todas as transacoes sao verificadas por meio
de catorze trilhas de auditoria. Em 2010, essas trilhas detectaram cerca de
14 mil transacdes atipicas (0 que representou pouco mais de R$4 milhdes
de um montante total de R$80 milhdes) para analise por parte da equipe
de auditores da CGU. Entre essas transacdes estdo casos como compras
em sequéncia no mesmo estabelecimento para burlar o valor limite impos-
to por transacdo, compras em estabelecimentos suspeitos ou mesmo uso
indevido do cartao de crédito durante periodo de férias do seu portador.

Em outra linha, a de apoio a gestdo, tem-se o estudo sobre compra
de passagens aéreas para deslocamento de servidores publicos. Nesse
caso, o ODP produziu andlises que viabilizaram a comparacao dos pre-
cos pagos em média pelos varios 6rgaos da Administracdo Publica. Esses
indicadores compuseram painéis gerenciais a serem distribuidos aos ges-
tores publicos indicando as posicdes relativas de seus 6rgaos em um
ranking de precos pagos. A entrega periddica desses painéis tem esti-
mulado melhorias nos controles internos dos érgdos visando aumentar
a eficiéncia e, por consequéncia, a economicidade no uso dos recursos.

O USO DE TECNOLOGIA NAS INSTITUICOES PUBLICAS ESPANHOLAS

Em fevereiro de 2012, uma equipe de servidores da Diretoria de
Pesquisas e Informacoes Estratégicas/CGU visitou 10 instituicbes espa-
nholas para conhecer iniciativas governamentais no uso de tecnologia
da informacdo nas areas de controle, monitoramento e regulacdo. O
ANEXO | apresenta a relacao dos érgaos visitados e suas funcdes béasicas.

A seqguir serdo destacadas as iniciativas desses 6rgdos que mais se
aproximaram da filosofia de atuacao do ODP.
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COMISSAO DE PREVENCAO CONTRA LAVAGEM DE DINHEIRO E
INFRACOES MONETARIAS

A Comision de Prevencion de Blanqueo de Capitales e Infracciones
Monetarias (SEPBLAC) tem como atribuicdo detectar transacoes financeiras
suspeitas de lavagem de dinheiro e infracbes monetdrias. Para tanto rece-
be comunicados de diversas instituicoes, principalmente financeiras, sobre
transacdes suspeitas. Internamente, os trabalhos no SEPBLAC dividem-se
em trés partes: entrada da informacéo, processamento e divulgacéo.

Quanto a entrada, existem duas maneiras de recebimento de infor-
macoes: por meio do sistema CTL,? voltado para comunicados realizados
por entidades com menor estrutura tecnoldgica (por meio do envio de
um formulario XML por e-mail, cifrado e assinado eletronicamente); e
outra forma por meio do sistema DMO,? voltado para instituicdes finan-
ceiras, por meio da qual sdo comunicadas transacdes suspeitas — acima
de €30 mil — de saques ou envolvendo uma lista de paises, bem como
transacoes acima de €100 mil que necessitam do acompanhamento de
uma declaracdo da pessoa que solicita a transacao.

No processamento da informacao os analistas do SEPBLAC utilizam ou-
tras fontes de dados para classificar uma transacdo como suspeita de lava-
gem de dinheiro ou de infracéo. Como forma de controle da atuacdo desses
analistas, existe um mapa de risco que indica a chance de um analista ignorar
uma comunicacdo com alto risco sem identificar evidéncias de fraude.

A divulgacdo dos resultados exige atencado para que os informes de
inteligéncia ndo sejam enviados para a policia em momento inoportuno,
pois tudo o que é registrado no processo/inquérito policial pode ser lido,
na integra, pela parte interessada perante o judiciario.

CONSELHO GERAL DOS NOTARIOS
O Organo Centralizado de Prevencién (OCP) do Consejo General

del Notariado foi criado em 2005 para atender, de forma centraliza-
da, a uma obrigacdo imposta aos notarios de toda a Espanha quanto

2 Disponivel em: <http:/Avww.sepblac.es/espanol/sujetos_obligados/datos-cos-regi-general.htms>.

3 Disponivel em: <http:/Avww.sepblac.es/espanol/sujetos_obligados/comunicacion-operaciones-regi-
general.htm>.
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ao fornecimento de informacées aos 6rgaos de combate ao terrorismo,
lavagem de dinheiro e corrupcdo. Para tanto, o OCP desenvolveu um
sistema de classificacdo de risco das operacdes registradas pelos notarios
e que sdo recebidas de forma frequente.

Num primeiro momento os préprios notarios encaminham ao OCP
dados sobre operacbes que consideram suspeitas. Em seguida, o OCP
utiliza um sistema de classificacdo — uma espécie de sistema especialista
(DARLINGTON, 2000) — no qual a operacao recebe uma nota (rank) de
acordo com algumas caracteristicas: origem dos operadores (nacionalida-
de, residéncia, idade, etc.), tempo de criacdo da empresa, existéncia de
solicitacao de informacao por parte de outros érgaos, tipo de operadores
gue demandam cuidado especial (ex.: outros notarios), nimero de pessoas
envolvidas, valores e tipos de pagamentos (ex.: pagamentos em espécie).

Os alertas sobre transacées com indicios de lavagem de dinheiro e ou-
tros ilicitos financeiros sao divididos em duas categorias: os alertas criticos,
gue necessitam de uma analise individual mais aprofundada; e os alertas ndo
criticos, que sdo armazenados para eventual necessidade de pesquisa futura.

Entre as técnicas de andlise aprofundada dos alertas criticos, pode-
mos destacar a utilizacdo de imagens de satélite do Google Street View*
para avaliar se 0os imoveis envolvidos nas transacdes existem de verdade
ou se seus valores sdo compativeis com suas localizacdes ou mesmo com
as imagens encontradas.

Os analistas do OCP também registram pessoas que realizaram de-
terminadas operacdes suspeitas para que, no prazo de seis meses, conti-
nuem sendo monitoradas a fim de que os desdobramentos da primeira
operacao possam ser identificados.

Periodicamente as regras de pontuacao para classificacdo das ope-
racoes sao revisadas de acordo com a experiéncia dos analistas e de co-
laboradores de outros 6rgdos como policia, SEPBLAC ou Fiscalia.

AGENCIA ESTATAL DE ADMINISTRACAO TRIBUTARIA - ADUANA
A Aduana da Agencia Estatal de Administracion Tributaria possui

grande experiéncia na utilizacdo de técnicas de data mining para cons-
truir mecanismos de prevencao de ilicitos aduaneiros. Por meio de tais

4 Disponivel em: <http://www.google.com/streetview>.
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técnicas, os especialistas conseguem detectar quais passageiros ou em-
barcacdes possuem maiores chances de estar transportando mercadorias
proibidas ou ndo declaradas.

Um fator preponderante no sucesso da utilizacdo das técnicas de
data mining pelo departamento de Aduana é a manutencdo de uma
base de dados contendo ocorréncias de ilicitos (transporte de drogas, va-
lores em espécie nao declarados, mercadorias com importacdo proibida,
etc.) detectados no passado, incluindo informacées adicionais sobre a
ocorréncia, tais como, naturalidade do agente, pais de origem do voo, se
0 agente viaja sozinho ou acompanhado, finalidade da viagem, nimero
e horério do voo, entre outros.

A Aduana também realiza andlises de compras ou transacbes de
forma sequencial, que sd podem ser classificadas como suspeitas se fo-
rem analisadas em conjunto, ao longo de um tempo determinado.

PROMOTORIA ANTICORRUPCAO E CONTRA O CRIME ORGANIZADO

A Fiscalia Anticorrupcion y contra la Criminalidad Organizada, com-
posta de dezesseis promotores, tem como competéncia a investigacao e
propositura de acdes em varios tipos de casos, dentre os quais: malver-
sacdo de recursos, prevaricacao e lavagem de dinheiro.

Na sua atuacdo os promotores contam com a cooperacao de servido-
res da Agencia Estatal de Administracion Tributaria (AEAT) e do érgao de
auditoria interna, a Intervencion General del Estado (IGAE), lotados em uni-
dades descentralizadas junto a sede da Fiscalia Anticorrupcion. Esses servi-
dores estdo dedicados exclusivamente a colaborar com informacoes obtidas
em seus 6rgaos de origem. Em geral, levantam informacdes fiscais sobre
investigados e também relacbes de vinculo com a Administracao Publica.

Tal facilidade na obtencdo de dados e a proximidade dos especialis-
tas da AEAT e da IGAE faz com que as investigacbes da Fiscalia possam
identificar situacbes de fraude, tais como declaracbes fraudulentas de
sede de empresa por meio do cruzamento dos dados do cadastro da
empresa com o consumo de energia do local.

No Brasil, existe caso similar de cooperacdo entre érgaos com a
criacdo do Sistema Brasileiro de Inteligéncia (SISBIN).> Trata-se de um

5 Disponivel em: <http://www.abin.gov.br>.
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conjunto de érgaos governamentais responsavel pela producdo de co-
nhecimentos de interesse das atividades de inteligéncia, em especial
aqueles ligados a defesa externa, seguranca interna e relacoes exteriores.
Tendo como érgdo central a Agéncia Brasileira de Inteligéncia (ABIN), o
SISBIN foi criado para integrar as acdes de planejamento e execucdo das
atividades de inteligéncia do Brasil, com a finalidade de fornecer subsi-
dios ao Presidente da Republica nos assuntos de interesse nacional.

AGENCIA ESTATAL DE ADMINISTRACAO TRIBUTARIA - SERVICO
DE AUDITORIA INTERNA

O Servicio de Auditoria Interna da AEAT é composto de quinze ins-
petores que trabalham com grande independéncia, sendo vinculados di-
retamente a presidéncia do érgéao.

O uso de tecnologia da informacao (Tl) pela auditoria interna da
AEAT se da por meio do acesso a qualquer dado do governo, tais como
cadastro de telefones, consumo de energia elétrica, cadastro de aero-
naves e embarcacoes, cadastro de imdveis publicos e particulares com
identificacdo Unica no pais, registros de acesso a sistemas e a bancos de
dados governamentais, além da base de declaracdo de bens e arreca-
dacdo de tributos. Utilizam-se também de fontes de dados externas ao
governo, tais como redes sociais.

Com tais informacoes, é possivel para um servidor da auditoria inter-
na pesquisar sequéncias de acdes executadas nos sistemas corporativos
por qualquer outro servidor da AEAT, correlacionar com outras informa-
coes — como ligacoes telefénicas recebidas, por exemplo — e identifi-
car ocorréncia de operacdes fraudulentas empreendidas para beneficiar
contribuintes de forma indevida.

BOAS PRATICAS

Esta secao compila boas praticas adotadas tanto pelo governo bra-
sileiro quanto pelo espanhol no uso da tecnologia da informacao para
prevencao e combate da corrupcao. A partir da observacdo dos proce-
dimentos adotados pelo ODP e pelas instituicdes espanholas visitadas,
destacam-se algumas boas praticas responsaveis em grande parte pelo
sucesso das iniciativas apresentadas até aqui:
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= facilidade de acesso, armazenamento e manipulacdo de bases
de dados;

= colaboracao de profissionais de diferentes carreiras/especialidades;

= utilizacdo de técnicas de predicdo e priorizacdo — data mining,
sistemas especialistas e mapas de risco.

BASES DE DADOS

Como em qualquer processo de tecnologia de apoio a decisdes, o
uso de Tl na prevencao e combate da corrupcdo depende essencialmen-
te da disponibilidade de dados confiaveis e atualizados. Tal necessidade
se deve ao fato de o agente incumbido de verificar a aplicacdo dos recur-
sos publicos ter a sua frente um universo sempre crescente de operacoes
(de compra, alienacao, doacdes, subvencoes, etc.) a analisar.

O uso de bancos de dados no ODP é indispensavel para a pro-
ducado de suas andlises. Dessa forma despende-se um grande esforco
na coleta e tratamento do maior nimero de bases de dados de todo
Governo Federal. Bases como as de pessoas fisicas, empresas, paga-
mentos, licitacbes, contratos e convénios sdo atualizadas de forma
periddica e disponibilizadas para consultas pontuais ou correlacdes de
informacoes.

Os 6rgdos espanhois também utilizam intensivamente suas bases
de dados, ainda que cada 6rgao restrinja suas pesquisas as suas proprias
bases de dados.

A AEAT, por exemplo, possui um conjunto interessante de informa-
cOes registradas sobre os contribuintes espanhdis, que servem tanto para
os trabalhos de sua auditoria interna quanto para a area de aduanas.
Essas areas tém alcancado bons resultados, em parte pelas analises que
produzem a partir da correlacdo das informacées que possuem.

COLABORACAO DE PROFISSIONAIS DE DIVERSAS ESPECIALIDADES

Uma das melhores praticas observadas pela equipe da CGU nas
instituicoes espanholas foi a colaboracdo entre profissionais de diver-
sas carreiras e especialidades. O exemplo mais claro estd na Fiscalia
Anticorrupcion, em gue servidores dos corpos da policia e da AEAT cola-
boram com os promotores na investigacao de ilicitos. Com essa previsao
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legal,® os promotores tém acesso aos dados dessas outras instituicoes
por meio de pessoal especializado e qualificado para obter informacoes
relevantes para as investigacoes.

No SEPBLAC, essa pratica também é vista, ja que a maior parte do
seu corpo de servidores é formada por agentes publicos cedidos por
outras instituicoes.

Da mesma forma, a equipe do ODP é formada por especialistas de
varias areas como tecnologia, contabilidade, analise de informacdes, in-
teligéncia e engenharia.

A formacao de equipes multidisciplinares tem sido fator de sucesso
em areas incumbidas de produzir informacdes estratégicas para atuacao
dos 6rgaos. A integracao entre as areas de negocio e tecnologia poten-
cializa ambas as atividades e enriquece o trabalho de andlise de dados
com os vieses proprios de cada especialista.

TECNICAS DE PREDICAO E PRIORIZACAO

Outra boa pratica observada nos organismos foco desse estudo é
a utilizacdo de técnicas computacionais de predicdo e priorizacdo. Tais
técnicas sao essenciais no trabalho de prevencdo e combate a corrupcao
governamental, pois em qualquer drea de governo, seja em paises de-
senvolvidos ou em desenvolvimento, seja em ambito nacional ou local, o
volume de operagdes a ser fiscalizado tem uma ordem de grandeza mui-
to superior ao que o corpo de agentes publicos responsavel por fiscaliza-
cao tem capacidade de analisar. O custo com o controle governamental
precisa, também, ser otimizado para que a maior parte dos recursos seja
aplicada em produtos e servicos de atendimento direto a populacéo.

Diante desse cendrio, técnicas computacionais como data mining,
sistemas especialistas e mapas de risco tornam-se importantes mecanis-
mos de priorizacdo dos trabalhos na prevencéo e no combate a corrup-
cdo, incrementando a assertividade e eficiéncia das instituicdes.

O ODP utiliza principalmente sistemas especialistas para identificar
operacdes em sistemas do governo (licitacoes, compras, diarias e passa-
gens, entre outros) com maior probabilidade de se encontrar atos ilicitos,
antieconémicos ou fraudulentos. Tais sistemas especialistas partem da

6 Ley 10/1995, de 24 de abril.
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experiéncia dos auditores da CGU para selecionar transacoes/operacoes
suspeitas. As regras utilizadas para deteccao sao organizadas sob a for-
ma de trilhas de auditoria e as transacdes suspeitas entdo selecionadas
sdo encaminhadas para fiscalizacdo durante os trabalhos de auditoria.

Atualmente, o ODP tem intensificado pesquisas para produzir ma-
pas de risco a partir das proprias trilhas de auditoria somadas aos indica-
dores que podem ser extraidos das bases de dados. O estudo produzido
por SALES (2011), por exemplo, pretende construir um mapa de risco
que permita avaliar a probabilidade de descumprimento de contratos
por parte dos fornecedores do Governo Federal. Esse mapa contribuird
para o acompanhamento da execucao dos contratos do governo e sub-
sidiard eventuais acdes sobre aqueles com maior grau de risco.

Entre as iniciativas dos érgaos espanhdis visitados na construcdo de
mecanismos computacionais de predicao e priorizacdo podemos destacar
as seguintes: a construcao de sistemas especialistas pelo OCP do Conselho
Geral de Notarios, na Espanha, que procura classificar as operacoes iden-
tificadas como suspeitas por todos os notarios do pais e enviar as que
obtém maior pontuacéo de risco para o SEPBLAC; a utilizacdo de mapea-
mento de risco dentro do SEPBLAC para detectar se alguma operacao de
alto risco de lavagem de dinheiro deixou de ser devidamente analisada
por algum de seus agentes; o cruzamento de diferentes bases de dados
pela equipe de fiscalizacdo do Tribunal de Cuentas para identificar pesso-
as que recebem beneficios indevidamente (falecidos que recebem seguro
desemprego, por exemplo); o cruzamento de dados na auditoria interna
da AEAT para detectar casos de favorecimento ilegal de contribuintes em
conluio com servidores da AEAT; a utilizacdo de técnicas de data mining
na Aduana para prever casos de contrabando ou trafico de drogas.

CONCLUSOES

A tecnologia tem ocupado papel de destaque nas acoes de contro-
le empreendidas tanto pelo governo brasileiro quanto pelo espanhol.
Desde sistemas construidos para produzir relatérios gerenciais, como 0s
utilizados pela IGAE, até processos de mineracao de dados empregados
pelo ODP ou pela aduana da AEAT.

Em todos esses casos, o que se percebeu foi que os sistemas de in-
formacao podem assumir funcdes mais amplas do que apenas suportar
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as transacoes e 0s processos governamentais: podem gerar informacao
valiosa para as atividades de controle.

De outro lado, esse cenario impde que os 6rgaos de governo traba-
lhem de forma mais integrada e aberta ao compartilhamento de bases
de dados e informacgdes. Em casos mais criticos, essa integracdo pode
inclusive estar prevista em normativo, como o bom exemplo do modelo
de trabalho conjunto entre Fiscalia e AEAT. O Brasil tem algo semelhan-
te no SISBIN, um conjunto de érgaos governamentais compartilhando
informacdes de inteligéncia, mas que ainda carece de avancos para, de
fato, produzir os resultados esperados.

Em todo caso, as atividades de anadlise e correlacdo de dados tém-se
desenvolvido em ritmo acelerado, muito em funcdo da necessidade de
se racionalizar acdes de controle como também impulsionadas pelo mo-
vimento global de abertura de dados publicos. No Brasil, por exemplo,
existe um esforco importante no sentido de dar transparéncia aos gastos
governamentais, de estimular as instituicdes a publicarem informacoes
na internet (transparéncia ativa) e recentemente com a aprovacao da
Lei de Acesso a Informacao, de dar acesso as informacbes publicas para
qualquer cidadao sem necessidade de justificativa.

Com acesso a informacoes, ferramentas de tecnologia e integracao
entre os 6rgaos de governo é possivel ampliar, como as iniciativas apre-
sentadas até aqui, o alcance do controle sobre os gastos e transacoes
executados todos os dias pela Administracado Publica. O desafio que se
impoe no momento é o de incorporar esses mecanismos naturalmente
ao processo de trabalho de forma que nado se tornem iniciativas isoladas,
mas ferramentas de uso cotidiano.
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ANEXO
As instituicdes espanholas visitadas foram:

IEF — INSTITUTO DE ESTUDIOS FISCALES

José Maria Labeaga Azcona — Director General

Gonzalo Gomez de Liafio — Jefe de Estudios de Ensefianzas Especiales
Alvaro Jesus del Blanco Garcia — Consejero Técnico

José Maria Lopéz Garcia — Vocal Asesor

IGAE — INTERVENCION GENERAL DEL ESTADO
José Maria Sobrino Moreno — Subdirector General de Aplicaciones de
Contabilidad y Control

SAIl - SERVICIO DE AUDITORIA INTERNA DE LA AEAT
Joaquin de la Llave de Larra

Félix Pérez Buitrago

Alejandro Luelmo Fernandez

SEPBLAC - UNIDAD DE INTELIGENCIA FINANCIERA ESPANOLA
Manuel Caro Jiménez — Director
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TRIBUNAL DE CUENTAS

Gregorio Cuiado Ausin — Director Técnico de la Presidencia
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CAPITULO I

COOPERACAO ENTRE ORGAOS ESTATAIS
PARA COMBATE A CORRUPCAO

Supervisao

Gilson Libério de Oliveira Mendes
Controladoria-Geral da Unidao/Brasil

Gonzalo Gémez de Liafio
Instituto de Estudios Fiscales/Espanha

Autores

Henrique Aparecido da Rocha
Vitor Hugo Vieira Lopes

Controladoria-Geral da Unidao/Brasil

INTRODUCAO

A corrupcao representa um dos grandes entraves para o desen-
volvimento dos paises e, dada sua magnitude e abrangéncia, deve ser
analisada por um prisma que permita enxergar o maximo de minucias
associadas a cada caso identificado.

Para tanto, o Estado deve assumir a dianteira na luta contra a cor-
rupcao. Segundo CLAUSEN, KRAAY e NYIRI (2009), a corrupcao impacta
diretamente a confianca das instituicdes publicas e, dessa forma, afeta
inclusive o crescimento econémico de um pais.

Nessa luta, verifica-se a crescente necessidade de cooperacdo entre
0s 6érgaos estatais com o fim de compartilhar informacées que catalisem
as investigacdes em andamento.

Com o intuito de favorecer esse intercambio de informacdes no
Brasil, em 7 de dezembro de 1999, conforme a Lei n°® 9.883 (que ins-
titui o Sistema Brasileiro de Inteligéncia e cria a Agéncia Brasileira de
Inteligéncia — ABIN), o Presidente da Republica instituiu o Sistema
Brasileiro de Inteligéncia (SISBIN), responsavel pelo processo de obten-
cdo e andlise de dados e informacdes e pela producdo e difusdo de
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conhecimentos necessarios ao processo decisério do Poder Executivo,
em especial no tocante a seguranca da sociedade e do Estado, bem
como pela salvaguarda de assuntos sigilosos de interesse nacional.

Outra iniciativa de destaque foi a criacdo, em 2003, da Estratégia
Nacional de Combate a Corrupcdo e a Lavagem de Dinheiro (ENCCLA),
pelo Ministério da Justica, como uma estratégia de articulacdo e de atu-
acao conjunta entre os érgaos de fiscalizacdo, controle e inteligéncia do
Governo Federal, do Poder Judiciario e do Ministério Publico, como forma
de otimizar a prevencao e o combate a corrupcao e a lavagem de dinheiro.

Mesmo diante de tais iniciativas, verifica-se que a integracao entre
0s 6rgaos ainda nao abarca a resolucao de casos concretos, em que
a gestdo do conhecimento proveniente de cada entidade cooperadora
contribua para uma resolucao mais eficiente desses casos.

Este artigo apresenta os mecanismos que a Espanha, a qual reali-
zou no ano de 2012 um convénio de cooperacdo com a Controladoria
Geral da Unido (CGU), utiliza para favorecer a integracdo de seus 6rgaos
na resolucao operacional de casos de corrupcao. Assim como apresenta
uma proposta de cooperacao técnica, nos moldes daquela realizada na
Espanha, dentro do ambiente da Diretoria de Pesquisas e Informacoes
Estratégicas (DIE) da CGU.

INICIATIVAS BRASILEIRAS DE COOPERACAO

Em um cenario em que as atividades de corrupcdo abrangem os mais
distintos ramos econdmicos do pals, a cooperacao entre os érgaos envolvi-
dos com tais praticas € imprescindivel para o sucesso das acbes de controle.

Nesse intuito, destacam-se duas iniciativas brasileiras que vao ao
encontro dessa necessidade: o SISBIN e a ENCCLA.

SISBIN

O SISBIN teve origem no Servico Nacional de Informacées (SNI), cria-
do pela Lei n° 4.341, de 13 de junho de 1964 (que criou o SNI), com o
objetivo de supervisionar e coordenar as atividades de informacoes e
contrainformacbes no Brasil e exterior.

E formado por um conjunto de érgdos governamentais respon-
saveis pela producdo de conhecimentos de interesse das atividades de

30 ‘ FORTALECIMENTO DA GESTAO DE INFORMACOES ESTRATEGICAS PARA A PREVENGCAO E COMBATE A CORRUPCAO



inteligéncia, em especial aqueles ligados a defesa externa, seguranca
interna e relacdes exteriores. A Lei n° 9.883/1999 instituiu o Sistema
Brasileiro de Inteligéncia juntamente com a ABIN. O SISBIN foi criado
para integrar as acoes de planejamento e execucdo das atividades de in-
teligéncia do Brasil, com a finalidade de fornecer subsidios ao Presidente
da Republica nos assuntos de interesse nacional.

A ABIN é o ¢rgao central desse sistema, que controla, coordena e exe-
cuta atividades de inteligéncia no Brasil. A atuacao dos 6rgaos do SISBIN no
subsidio ao Presidente da Republica da-se principalmente na obtencao, tra-
tamento, andlise e producdo de dados relevantes ao interesse nacional. O
SISBIN ainda atua na distribuicdo e disseminacao de dados e conhecimento
para interessados, de acordo as normas estabelecidas em lei.

Prevé a participacdo de varios érgdos como a Policia Federal, a
Policia Rodoviaria Federal e a Agéncia Nacional de Vigilancia Sanitaria
(ANVISA) e dos entes da Uniao, dos estados, dos municipios e do Distrito
Federal. No entanto, os entes ndo federais da Unido dependem de apro-
vacao por meio de convénio especifico, com o parecer do érgao de con-
trole externo da atividade de inteligéncia, a ser definido pelo Congresso
Nacional, por meio da Comissao Mista de Controle Externo da Atividade
de Inteligéncia (CCAI).

A lei define seis participantes imprescindiveis do érgao de controle
externo da atividade de inteligéncia:

= presidente da Comissao de Relacdes Exteriores e Defesa Nacional
da Camara dos Deputados;

= presidente da Comissao de Relacoes Exteriores e Defesa Nacional
do Senado Federal;

= lider da maioria da Camara dos Deputados;

= lider da minoria da Camara dos Deputados;

= lider da maioria do Senado Federal; e

= lider da minoria do Senado Federal.

No entanto, conforme SOARES (2012), apesar da previsao legal, o
SISBIN nao é juridicamente um sistema brasileiro de inteligéncia, porquan-
to ndo possui constituicdo nacional, nem a devida representatividade.

Primeiramente, o SISBIN esta restrito exclusivamente a esfera de com-
peténcia da Presidéncia da Republica. Sua constituicdo limita-se ao Poder
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Executivo Federal, ndo o integrando estruturalmente nem mesmo as uni-
dades da Federacao. Estas somente poderdao compd-lo mediante ajustes
especificos e convénios, a mercé da eventual iniciativa de seus governantes.

As unidades da Federacdo sao ainda mais desestimuladas a integra-
rem o Subsistema de Inteligéncia de Seguranca Publica (SISP), que atua no
ambito do SISBIN, porgue o Decreto n°® 3.695, de 21 de dezembro de 2000
(que cria o Subsistema de Inteligéncia de Seguranca Publica, no ambito do
SISBIN), que o institui, as desprestigia, admitindo-as como membros even-
tuais do seu conselho especial e determinando que nao terdo direito a voto.

Por importante, vale observar que ainda estdo excluidos do SISBIN,
pela Lei 9.883/1999, instancias com status constitucional, a exemplo dos
poderes Legislativo e Judiciario, bem como o Ministério Publico, que sao
instituicdes do Estado importantes a um sistema de inteligéncia nacional.

Do exposto, verifica-se que o diploma legal instituidor do SISBIN
restringiu seu escopo aos 6rgdos e entidades da Administracdo Publica
Federal. Nao obstante essa constatacao, € de se ressaltar as iniciativas
no sentido de fortalecer a cooperacdo técnica e o compartilhamento de
informacdes entre os érgaos participantes, como, por exemplo, a criacao
do Centro de Integracdo do Departamento de Integracdo do Sistema
Brasileiro de Inteligéncia da ABIN.

ENCCLA

Criada em 2003, por iniciativa do Ministério da Justica, como forma
de contribuir para o combate sistematico a lavagem de dinheiro no pafs.
Consiste na articulacao de diversos érgaos dos trés poderes da Republica,
dos ministérios publicos e da sociedade civil que atuam, direta ou indire-
tamente, na prevencdo e combate a corrupcado e a lavagem de dinheiro,
com o objetivo de identificar e propor seu aprimoramento.

Atualmente, cerca de 60 6rgaos e entidades fazem parte da ENCCLA,
tais como, Ministérios Publicos, policias, Judiciario, érgaos de controle
e supervisdo — CGU, Tribunal de Contas da Unido (TCU), Comissao de
Valores Mobilidrios (CVM), Conselho de Controle de Atividades Financeiras
(COAF), Superintendéncia Nacional de Previdéncia Complementar
(PREVIC), Superintendéncia de Seguros Privados (SUSEP), Banco Central
do Brasil (BACEN), Agéncia Brasileira de Inteligéncia (ABIN), Advocacia-
Geral da Unido (AGU) e Federacao Brasileira de Bancos (FEBRABAN).
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A ENCCLA atualmente funciona da seguinte forma:

= reunido plenaria anual, da qual participam todos os érgaos, com o
objetivo de discutir o trabalho realizado ao longo do ano que passou
e deliberar as acbes a serem realizadas no(s) ano(s) subsequente(s);

= reunides dos grupos de trabalho, formados pelos érgaos par-
ticipantes ou convidados, com o objetivo de executar as acoes
deliberadas pela plenaria;

= reunides bimestrais do Gabinete de Gestdo Integrada (GGI),
gue consiste em grupo de 25 érgaos participantes da ENCCLA
com o objetivo de acompanhar a execucao das acoes, bem
como propor as acoes e recomendacoes a serem discutidas nas
reunides plenarias;

= todas as decisdes sdo tomadas por consenso.

O Departamento de Recuperacdo de Ativos e Cooperacao Juridica
Internacional, da Secretaria Nacional de Justica do Ministério da Justica
(DRCI/SNJ/MJ) funciona como secretaria-executiva da ENCCLA. Ao longo
desses anos, os trabalhos desenvolvidos pela ENCCLA trouxeram diver-
sos resultados positivos no combate ao crime de lavagem de dinheiro e
as praticas de corrupcao.

No entanto, apesar dos resultados positivos obtidos, a ENCCLA ndo
se mostra eficiente para investigar casos concretos que sdo descobertos
no cotidiano de cada 6rgdo membro e que necessitam de uma acao
rapida para analisa-los. Principalmente, por depender de constantes reu-
nides e de deliberacbes plenérias para atuacao.

COOPERACAO ENTRE ORGAOS NA ESPANHA

Com o objetivo de propiciar uma analise da corrupcdo sob uma nova
perspectiva, a CGU firmou, dentro do Convénio Basico de Cooperacao
Técnica, Cientifica e Tecnoldgica entre o Governo da Republica Federativa
do Brasil e 0 Reino de Espanha, celebrado em 13 de abril de 1989, o projeto
“Fortalecimento da Gestao de Informacoes Estratégicas para a Prevencao
e Combate a Corrupcao”, autorizado em 20 de janeiro de 2012.

De acordo com esse projeto, foram realizadas quatro visitas a
Madri por diferentes equipes da DIE/CGU, visitando os principais érgaos
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espanhdis, conforme Anexo |, ligados ao combate a corrupcao, visando
sempre a busca de técnicas e estratégias aplicaveis ao cenario brasileiro.

Nessa busca, ressalta-se como ponto forte dentro da dinamica de
atuacado dos oérgaos de inteligéncia espanhois a cooperacdo e o inter-
cambio de informacoes existente entre esses.

Ao se analisar a sucessao de eventos que levou ao cenario hoje en-
contrado, verificou-se que a luta contra os delitos econémicos relaciona-
dos com a corrupcao na Espanha recebeu um grande complemento quan-
do em Madri, no dia 27 de dezembro de 1995, o Ministerio de Justicia
e Interior (Ministério da Justica e Interior), o Ministerio de Economia e
Hacienda (Ministério da Economia e Fazenda) e a Agencia Estatal de
Administracion Tributaria (AEAT) (Agéncia Estatal de Administracdo
Tributaria) firmaram um convénio de colaboracdo em apoio ao Ministerio
Fiscal (Ministério Fiscal), 6rgdo correspondente a Procuradoria-Geral da
Republica no caso brasileiro (CONVENIO DE COLABORACION, 1995).

Para tanto, os referidos 6rgdos previram a criacdo, tanto por parte
da AEAT, como por parte da Intervencion General de la Administracion
del Estado (IGAE), ligado ao Ministério da Economia e Fazenda e res-
ponsavel pelo controle interno do Executivo, e de uma unidade de apoio
a Fiscalia Especial para la Represion de los Delitos Econémicos (Fiscalia
Especial), ligada ao Ministério Fiscal.

Dessa forma, tanto a AEAT como a IGAE devem proporcionar 0s
meios juridicos e econdmicos necessarios para criar uma unidade de
apoio nos seguintes termos.

COMPOSICAO E ESTRUTURA ADMINISTRATIVA DA UNIDADE

A Unidade de Apoio estara integrada com carater permanente por
funcionérios publicos, dos referidos érgaos, profissionais e treinados, na
forma, na composicao e na estrutura determinada na relacdo de postos
de trabalho. Assim como terd em sua composicdo, desde a criacdo, um
minimo de trés funcionarios de cada érgao.

DEPENDENCIA ORGANICA E FUNCIONAL

Embora a unidade se preste permanente e exclusivamente a presta-
cao de servicos demandados pela Fiscalia Especial, para a repressao dos
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delitos econémicos relacionados a corrupcao, a Unidade de Apoio criada
dependera organica e funcionalmente da Direcdo Geral da AEAT e da
IGAE, conforme o caso.

Assim como essa unidade nao terd nenhum tipo de vinculacdo ou
dependéncia laboral ou funcional com a Fiscalia Especial.

INCOMPATIBILIDADES E DEVER DO SEGREDO ESTRITO

Os funcionarios integrados nessa unidade serdo considerados in-
compativeis com a execucao de outras funcdes ligadas a AEAT ou a
IGAE, devendo guardar sigilo rigoroso e observar o segredo estrito dos
assuntos que conhecerem em funcdo do trabalho na Fiscalia Especial.

SEDE

A Unidade de Apoio tera sua sede e escritérios nos lugares cedidos
ou habilitados para esses fins de acordo com o Ministério da Justica e
Interior ou pela Fiscalia General del Estado.

ATRIBUICOES E COMPETENCIAS

Serdo atribuicdes e competéncias especificas da Unidade de Apoio a
Fiscalia Especial aquelas determinadas, em cada momento, pelo fiscal che-
fe em relacdo aos assuntos encomendados pelo Fiscal General del Estado
a Fiscalia Especial. E, em concreto, as funcdes de assessoramento perma-
nentes e informacdes técnicas relativas aos trabalhos requeridos a esta.

De qualquer forma, o Fiscal General del Estado podera, em todo o
caso, pedir auxilio para si ou para outros érgaos do Ministério Fiscal nas
matérias proprias de sua competéncia.

MEIOS MATERIAIS E TECNICOS

A Unidade de Apoio prevista no referido convénio contara com o
suporte administrativo (meios pessoais e materiais) que o Ministério da
Justica e Interior e a Fiscalia General del Estado ponha a sua disposicao
conforme as necessidades dessa.

Em casos especificos, por especial transcendéncia do assunto, po-
derd ser solicitado, caso necessario, apoio ou suporte administrativo
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extraordindrio por peticdo do Fiscal Chefe ou, conforme o caso, do Fiscal
General del Estado.

SITUACAO ATUAL

A Unidade de Apoio, concernente a AEAT, atualmente se compde
de dez pessoas pertencentes a AEAT, em que cinco delas provém do
corpo de inspetores da Fazenda do Estado e as outras cinco do corpo
técnico da Fazenda. Durante o ano de 2012, essa ala da Unidade de
Apoio emitiu um total de 78 informes, correspondentes tanto a peticoes
formuladas pela Fiscalia Especial como por juizados e tribunais, com in-
dependéncia e qualidade de peritos judiciais.

Ao mesmo tempo, a Unidade de Apoio, concernente a IGAE, emitiu
um total de 14 informes, além de prestar assisténcia aos fiscais em um
total de 19 procedimentos em curso.

Da atuacdo de ambas, demonstradas anualmente em relatério
oficial da Fiscalia Especial (MEMORIAS DE LA FISCALIA GENERAL DEL
ESTADO, 2013), verifica-se que a notéria cooperacdo entre 0s 6rgaos
participantes do convénio estdo repercutindo em inUmeras acoes
conjuntas e trazendo resultados antes nao vistos dentro da atuacéo
governamental.

PROPOSTA DE COOPERACAO NO AMBITO DA DIE

Mesmo diante de iniciativas como o SISBIN e a ENCCLA, descritas
anteriormente, verifica-se que o Brasil ainda carece de um corpo técnico
dedicado, envolvendo os 6rgaos de inteligéncia, com a finalidade exclu-
siva de intercambio de bases de dados, compartilhamento de experién-
cias e atuacao conjunta em casos concretos de corrupcao.

Nesse contexto, dentre os érgaos de inteligéncia que se relacionam
com a CGU, verifica-se que aquele com o maior nimero de bases de da-
dos e conhecimentos complementares ao trabalho executado é a Receita
Federal do Brasil (RFB).

Durante todo o processo investigativo, existem etapas em que o tra-
balho junto com a Receita pode catalisar as atividades e contribuir para
maior eficiéncia na execucao, dentre elas:
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= investigacao sobre enriquecimento ilicito de servidores publicos, por
meio da andlise mais apurada das declaracoes de Imposto de Renda;

= andlise de vinculos societarios dos investigados, por meio da ana-
lise em tempo real da base de sdcios da RFB;

= andlise dos rendimentos e da situacdo contabil e financeira de
empresas contratadas pela Administracdo Publica, por meio da
analise das declaracdes de Imposto de Renda e dos autos de in-
fracdo remetidos a essas;

= analise dos rendimentos de sdcios de empresas contratadas pela
Administracdo Publica, por meio da analise das declaracbes de
Imposto de Renda.

Dessa forma, considerando o constante intercambio de informa-
coes e bases de dados que ja acontece entre a CGU e a RFB, propde-se,
conforme os moldes ja vistos no caso espanhol, a celebracdo de um
convénio que integre e coordene atividades conjuntas da CGU e da RFB.

Nesse sentido, o convénio viria como facilitador das acbes contra
corrupcao, munindo os auditores envolvidos nos casos concretos de um
maior conjunto de evidéncias, resultado da unido das bases de dados e
experiéncias de ambos os 6rgaos.

Assim, a proposta é que a RFB proporcione, da entrada em vigéncia
do referido convénio, os meios juridicos e econémicos necessarios para
criar uma Unidade de Apoio a CGU, mais especificamente na DIE, nos
seguintes termos.

COMPOSI(;AO E ESTRUTURA ADMINISTRATIVA DA UNIDADE

A Unidade de Apoio estara integrada com carater permanente por
Auditor-Fiscal da RFB, na forma, na composicdo e na estrutura determi-
nada na relacao de postos de trabalho. Assim como terd em sua compo-
sicdo, desde a criacdo, no minimo, um auditor.

DEPENDENCIA ORGANICA E FUNCIONAL

Embora a unidade se preste permanente e exclusivamente a pres-
tacdo de servicos demandados pela DIE, para a repressdo dos delitos
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econdmicos relacionados a corrupcao, a Unidade de Apoio criada de-
pendera organica e funcionalmente da Direcdo Geral da RFB.

Assim como essa unidade nao terd nenhum tipo de vinculacdo ou
dependéncia laboral ou funcional com a CGU.

INCOMPATIBILIDADES E DEVER DO SEGREDO ESTRITO

Os funcionarios integrados nessa unidade serdo considerados in-
compativeis com a execucao de funcoes ligadas a RFB, devendo guardar
sigilo rigoroso e observar o segredo estrito dos assuntos que conhecam
por meio das atividades desenvolvidas na CGU.

SEDE

A Unidade de Apoio tera seu escritério no lugar cedido ou habilitado
para esses fins de acordo com a CGU ou a DIE, mais especificamente.

ATRIBUICOES E COMPETENCIAS

Serao atribuicdes e competéncias especificas da Unidade de Apoio
a CGU aquelas determinadas, em cada momento, pelo Diretor de
Pesquisas e Informacdes Estratégicas, conforme o planejamento estra-
tégico da unidade, assim como assuntos demandados pelo Ministro de
Estado Chefe da CGU.

MEIOS MATERIAIS E TECNICOS

A Unidade de Apoio prevista no referido convénio contard com o
suporte administrativo (meios pessoais e materiais) disponibilizados pela
CGU conforme as necessidades dessa.

Em casos especificos, por especial transcendéncia do assunto, pode-
ra ser solicitado, caso necessario, apoio ou suporte administrativo extra-
ordinario por peticdo do Ministro de Estado Chefe da CGU.

CONCLUSOES

Desde a criacdo do SNI e a consequente criacdo do SISBIN, verifica-se
a busca do governo brasileiro por uma cooperacao entre os 6rgaos de inte-
ligéncia para atuarem nos delitos econémicos ligados a corrupcao.
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No entanto, conforme visto, nem o SISBIN, pela falta de um corpo téc-
nico permanente incumbido de atividades de combate a corrupcao, nem
mesmo a ENCCLA, pela dindmica envolvida em cada etapa do processo de-
cisorio, obtiveram resultados concretos quanto a resolucdo cooperativa de
casos descobertos pelos érgaos de inteligéncia em suas atividades cotidianas.

Nesse sentido que se verifica como oportuna a criacao, nos moldes
do convénio vigente na Espanha, de uma unidade de apoio a CGU, for-
mada por auditores-fiscais da RFB, para auxilio permanente e exclusivo
na investigacao de casos de corrupcao.

Assim, a partir de tal iniciativa, a DIE passaria a contar com uma maior
gama de informacodes para a resolucao dos casos, assim como com a ex-
periéncia tributaria e financeira que os auditores cedidos trariam para o
conhecimento tacito do érgado, permitindo o aperfeicoamento do quadro
de profissionais da DIE e a elaboracao de novas estratégias de atuacao.
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ANEXO
As instituicdes espanholas visitadas foram:

IEF — INSTITUTO DE ESTUDIOS FISCALES

José Maria Labeaga Azcona — Director General

Gonzalo Gomez de Liafo — Jefe de Estudios de Ensefianzas Especiales
Alvaro Jesus del Blanco Garcia — Consejero Técnico

José Marfa Lopéz Garcia — Vocal Asesor

IGAE — INTERVENCION GENERAL DEL ESTADO
José Maria Sobrino Moreno — Subdirector General de Aplicaciones de
Contabilidad y Control
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SAIl — SERVICIO DE AUDITORIA INTERNA DE LA AEAT
Joaquin de la Llave de Larra

Félix Pérez Buitrago

Alejandro Luelmo Fernandez

SEPBLAC — UNIDAD DE INTELIGENCIA FINANCIERA ESPANOLA
Manuel Caro Jiménez — Director

TRIBUNAL DE CUENTAS

Gregorio Cuiado Ausin — Director Técnico de /a Presidencia

Maria José de la Fuente y de la Calle — Directora de Relaciones Internacionales
Carlos Cubillo Rodriguez — Letrado del Tribunal de Cuentas

Borja Carbajosa Pérez — Letrado del Tribunal de Cuentas

Juan Carlos Cabrero Velasco — Subdirector Adjunto del Departamento de
Area de la Administracién Socio-Laboral y de la Sequridad Social

FISCALIA ANTICORRUPCION Y CONTRA LA CRIMINALIDAD
ORGANIZADA
D. Antonio Salinas — Fiscal Jefe de la Fiscalia

DEPARTAMENTO DE ADUANAS ke II.EE pe LA AEAT

Alberto Thiery Manrique — Jefe Area Investigacion Patrimonial / Subdireccion
General de Operaciones/ Departamento de Aduanas e ll. EE. (impostos especiales)
Maria Carmen Fernéndez Espeso — Jefe Unidad Blanqueo Capitales

Juan Vicente Aceituno Fernandez — Jefe de Area

OCP - ORGANO CENTRALIZADO DE PREVENCION pe. BLANQUEO DE
CAPITALES peL CONSEJO GENERAL DEL NOTARIADO

Juan Antonio Aliaga Méndez — Resposable del Organo Centralizado de
Prevencion del Blanqueo

Mariano Garcia Fresno — Unidad de Analisis y Comunicacion

DIRECCION GENERAL DE LA POLICIA Y DE LA GUARDIA CIVIL
Antonio Camara Arias — Comisario Jefe de la Central

Operativa de Sequridad Privada

Miguel Angel Gémez Diaz — Jefe de Brigada Operativa
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DIRECCION GENERAL DE LA POLICIA Y DE LA GUARDIA CIVIL

Escuela de Formacion
Alfonso Alberto Lépez Malo — Teniente Coronel / Jefe del Servicio de

Asuntos Internos
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CAPITULO 1l

PROTECAO DE INFORMACOES PESSOAIS NAS
BASES DE DADOS GOVERNAMENTAIS BRASILEIRAS

Supervisao

Gilson Libdrio de Oliveira Mendes
Controladoria-Geral da Uniao/Brasil

Gonzalo Gémez de Liaho
Instituto de Estudios Fiscales/Espanha

Autores

Alexandre Andrade Pires
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Roberto Jorge Dummar Filho
Controladoria-Geral da Uniao/Brasil

A Constituicao Federal Brasileira garante a inviolabilidade da vida
privada e da intimidade, alcancando, ainda que de forma implicita, a
protecdo de dados pessoais. Atualmente encontra-se em elaboracdo
um anteprojeto de lei de protecao de dados pessoais, cujo foco consiste
em regulamentar as questées de armazenamento, tratamento e trans-
misséo de dados sensiveis dos individuos. Neste trabalho, sGo analisados
0s aspectos relativos a protecdo de dados em diversas bases governa-
mentais que lidam com esse tipo de informacédo. Como ainda ndo existe
uma legislacdo brasileira sobre o tema, foi utilizada como pardmetro a
lei de protecéo de dados pessoais vigente na Espanha, que é decorrente
de uma diretiva da Unido Europeia. Realiza-se assim uma verificacao da
aderéncia das politicas de protecdo adotadas pelo governo brasileiro
com o modelo europeu, contribuindo para identificar questoes relevan-
tes para a gestao de bases de dados publicas no Brasil.

INTRODUCAO

A protecao de dados pessoais pode ser definida como um direito,
conferido a cada individuo, de determinar livremente como seus proprios
dados poderao ser utilizados. Além disso, o Estado e as empresas devem
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prover uma série de garantias as etapas de armazenamento, processa-
mento e transmissao de tais dados, sob pena de responsabilizacdo e
indenizacao as pessoas prejudicadas.

Diversos paises ja possuem uma legislacdo especifica com foco na
protecdo de dados pessoais. Na Unido Europeia, a Diretriz 95/46/CE,
do Parlamento Europeu, datada de 1995, estabelece uma legislacao de
referéncia sobre o assunto para todos os Estados-Membros. Seu texto
aplica-se tanto a dados eletrénicos quanto a arquivos em papel e visa a
garantir um equilibrio entre os direitos e liberdades individuais e a neces-
sidade de criacdo e manipulacao de registros com dados pessoais.

A diretriz estabelece que cada Estado-Membro devera elaborar uma
legislacdo nacional especifica sobre o assunto e criar ao menos uma au-
toridade publica independente para garantir a aplicacdo das disposicoes
previstas para a protecdo dos dados pessoais. A Espanha constitui um
exemplo de pais no qual tais diretrizes foram efetivamente implementa-
das. A Lei Organica 15/1999 dispe sobre a protecao de dados de carater
pessoal, alinhando-se com os principios gerais materializados na Diretriz
95/46/CE, e foram criadas agéncias independentes, sendo uma delas de
alcance nacional e as demais situadas em cada comunidade autdbnoma.

No Brasil, a Constituicdo Federal de 1988, em seu artigo 5°, estabe-
lece garantias indiretas aos dados pessoais. Especificamente, o inciso X
assegura a inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas. Considerando-se que a livre divulgacao de alguns
tipos de informacoes pessoais pode constituir uma afronta a intimidade
do individuo, esse dispositivo constitucional parece ser o mais adequado
para expressar o direito de protecdo aos dados pessoais. Entretanto, é
amplamente reconhecida a necessidade premente da adocao de uma le-
gislacdo mais especifica, gue regulamente de forma adequada os limites a
serem observados por aqueles que lidam com dados das pessoas naturais,
especialmente as empresas e o proprio Estado, em suas diversas esferas.

Nas duas ultimas décadas, o Brasil tem sido exposto a um conti-
nuo avanco tecnoldgico, ampliando-se a informatizacdo de processos,
0 acesso a meios de telecomunicacées e a facilidade para o armazena-
mento, transmissao e processamento de dados. Com acesso cada vez
mais facil a ferramentas tecnoldgicas, pequenas empresas tém investido
em sistemas informatizados para alavancar seus negdécios, o que muitas
vezes implica na criacdo de bases de dados de seus clientes, geralmente
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pessoas fisicas. E comum a ocorréncia de conflitos entre o uso que se
pretende dar aos dados coletados e o direito de cada individuo a manu-
tencdo de sua intimidade.

Todo esse cendrio converge para a necessidade, ja citada, de uma
regulamentacdo voltada para o assunto. O Poder Executivo Federal, por
meio do Ministério da Justica, tem assumido a iniciativa de propor o esta-
belecimento de um marco legal para a protecdo de dados pessoais. Ja foi
consolidada inclusive uma versao para o anteprojeto de lei sobre o tema,
que devera ser enviada em breve ao Congresso Nacional.

Analisando-se o anteprojeto, verifica-se que o0 mesmo obedece, em
linhas gerais, aos mesmos principios vigentes na legislacdo europeia,
alcancando tanto as bases de dados de empresas privadas, quanto as
governamentais, desde que contenham dados pessoais. Um dos pontos
criticos corresponde as medidas de seguranca que devem ser obriga-
toriamente adotadas em bases que contenham informacdes pessoais.
Dessa maneira, é conveniente que o Estado brasileiro, em todas as suas
esferas, busque se preparar adequadamente para o momento de adocao
da lei, que deverd ocorrer em curto prazo. Mesmo que se fixe um perio-
do de adaptacdo, poderdo ser necessarias mudancas drasticas nas roti-
nas de tratamento e armazenamento de dados relativos aos individuos.

Nesse sentido, o objetivo deste trabalho é avaliar um conjunto de
bases de dados governamentais brasileiras quanto as suas medidas de
seguranca, verificando em que grau tais medidas seriam adequadas a
uma legislacao especifica de protecdo de dados. Utiliza-se como para-
metro a Lei de Protecdo de Dados espanhola, que ja dispbe de um re-
gulamente especifico quanto a medidas de protecdo para cada tipo de
dado armazenado.

O restante deste trabalho é organizado da forma a seguir descrita.
Na segunda secdo, busca-se discutir os principais aspectos da protecao
de dados pessoais, relacionando-se os principais conceitos e principios
que orientam tal legislacdo. Descreve-se, em linhas gerais, a lei espanho-
la sobre 0 assunto, comparando-a com o atual projeto de lei de protecao
de dados pessoais brasileiro. Na terceira secao, sao identificadas e descri-
tas as bases de dados governamentais brasileiras escolhidas para estudo,
correlacionando-as com as categorias de bases previstas na legislacao
espanhola. A sequir, realiza-se a anélise de aderéncia proposta, verifi-
cando, para cada uma das bases escolhidas, o grau de conformidade
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com a norma espanhola. Por fim, a quinta secado relaciona as principais
conclusoes e contribuicoes deste trabalho.

PROTECAO DE DADOS PESSOAIS

A protecao de dados pessoais é a guarda de qualguer informacao
relacionada a uma pessoa singular identificada ou identificavel, direta ou
indiretamente, em particular pela referéncia a um nimero de identifica-
cdo ou a um ou mais fatores especificos a sua identidade fisica, psicolo-
gica, mental, econdmica, cultural ou social.’

Ela possui origem em dois eventos importantes do século XX: a
Declaracdo Universal dos Direitos Humanos, adotada pela Organizacéo
das Nacdes Unidas (ONU) em 10 de dezembro de 1948, e a Convencao
Europeia dos Direitos Humanos, tratado internacional elaborado pelo
Conselho da Europa na década de 1950, que diz respeito a protecao dos
direitos humanos e das liberdades fundamentais na Europa. Tanto o artigo
doze da primeira quanto o artigo oitavo da segunda afirmam que toda pes-
soa tem direito a protecao de sua vida familiar e privada, do seu domicilio e
da sua correspondéncia, ndo sendo objeto de interferéncias ou ataques.??

Devido a utilizacdo de forma abrangente do contetdo dos arti-
gos em jurisprudéncia e ao desejo de criar-se um sistema comum de
protecdo de dados para a Europa, a Organizacao para a Cooperacao e
Desenvolvimento Econdmico (OCDE) elaborou, no comeco da década de
1980, o documento Diretrizes da OCDE para a Protecao da Privacidade e
dos Fluxos Transfronteiricos de Dados Pessoais, no qual elenca um con-
junto de principios que deverao ser aplicados em ambito nacional no que
se refere a protecao de dados pessoais. Em razdo da natureza néo vincu-
lante destes principios, a legislacdo sobre protecdo de dados continuou
oscilante nos diversos paises europeus.

A entidade que defende os interesses dos paises integrantes da
Unido Europeia, a Comissdo Europeia, insatisfeita com a discordancia

1 Directive 95/46/EC, artigo 26.

2 Declaracién Universal de Derechos Humanos, articulo 12. Disponivel em: <http:/Avww.un.org/es/
documents/udhr/index.shtml>.

3 Convencion Europea de Derechos Humanos. Disponivel em: <http://www.echr.coe.int/NR/
rdonlyres/1101E77A-C8E1-493F-809D-800CBD20E595/0/Convention_SPA.pdf>.
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das legislacbes sobre protecao de dados nos diversos paises que, além
de tudo, prejudicavam o livre intercambio de informacdes entre seus
integrantes, decidiu propor a Diretiva de Protecdo de Dados, deno-
minada oficialmente de Diretiva 95/46/CE, aprovado pelo Parlamento
Europeu, em 24 de outubro de 1995, abrangendo a protecdo das pes-
soas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulacdo destes, independente do processamento ser de forma
automatizada ou manual.

A Diretiva que regula a protecao de dados é orientada por princi-
pios baseados no conjunto contido no documento elaborado pela OCDE
na década de 1980. Esses principios regem-se por trés areas principais:
transparéncia, proposito legitimo e proporcionalidade.

A transparéncia é a prerrogativa de que a pessoa cujos dados fo-
ram recolhidos devera ser informada da identidade do responsavel, ou
de seu representante, pela coleta, da finalidade do tratamento a que
os dados se destinam e de outras informacdes necessarias, tais como: o
destinatario dos dados, o carater obrigatério ou facultativo da resposta
e a existéncia dos direito de acesso aos dados que Ihe digam respeito
e do direito de retifica-los.* Além disso, a lei delimita precisamente em
gue circunstancias os dados podem ser processados: quando a pessoa
em causa der seu consentimento de forma inequivoca; quando o pro-
cessamento for necessario para a execucdo de um contrato no qual
a pessoa em causa é parte ou de diligéncias prévias a formacdo do
contrato decididas a pedido da pessoa em causa; para cumprir uma
obrigacado legal a qual o responsavel pelo tratamento esteja sujeito;
para proteger interesses vitais da pessoa em causa; para executar uma
missao de interesse publico ou o exercicio da autoridade publica de
gue é investido o responsavel pelo tratamento ou um terceiro a quem
os dados sejam comunicados; para incidir em interesses legitimos do
responsavel pelo tratamento ou do terceiro ou terceiros a quem os
dados sejam comunicados, desde que ndo prevalecam os interesses ou
os direitos e liberdades fundamentais da pessoa em causa, assegura-
das pelos Estados-membros.> A auséncia da transparéncia na manei-
ra como os dados sdo coletados acarreta a existéncia de um trato a

4 Directive 95/46/EC, artigo 11.
5 Directive 95/46/EC, artigo 7.
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margem da lei, com possivel macula de direitos, liberdades e garantias
consagrados em uma constituicdo.®

O proposito legitimo tem conformidade com os Estados-membros es-
tipularem que os dados pessoais serdo recolhidos para finalidades determi-
nadas, explicitas e legitimas, e que ndo serdo posteriormente tratados de
forma incompativel com estas finalidades. Além disso, o tratamento ulte-
rior para fins histéricos, estatisticos ou cientificos ndo é considerado incom-
pativel desde que os Estados-membros estabelecam garantias adequadas.’

Por fim, a proporcionalidade assegura que os dados pessoais po-
dem ser processados, na medida em que esse tratamento seja adequa-
do, pertinente e ndo excessivo, em relacao as finalidades para que sdo
recolhidos. O dado tem que ser exato e, se necessario, atualizado. Caso
seja inexato ou incompleto, devem ser tomadas todas as medidas neces-
sarias para assegurar que eles sejam apagados ou retificados. Os dados
devem ser conservados de forma a permitir a identificacdo das pessoas
em causa apenas durante o periodo necessario para a prossecucao das
finalidades para que foram recolhidos ou para que sdo tratados pos-
teriormente. Os Estados-membros estabelecerdo garantias apropriadas
para os dados pessoais conservados durante periodos mais longos do
gue o referido, para fins histéricos, estatisticos ou cientificos.

LEI ESPANHOLA DE PROTECAO DE DADOS PESSOAIS

A Constituicdo Espanhola, de 29 de dezembro de 1978, estabele-
ceu que a lei limitara o uso da informatica em prol da honra, intimida-
de pessoal e familiar dos cidadaos e do exercicio dos direitos pessoais.®
Tendo como base dispositivo similar da Constituicdo Portuguesa de
1976,° o normativo constitucional espanhol vincula-se estritamente com
a concepcao de liberdade ideoldgica, pois o armazenamento de dados
de carater sensivel — por exemplo, religioso ou partidario — e sua livre
utilizacdo podem acarretar riscos ao cidadao.

6 A protecao de dados e o direito & privacidade. Disponivel em: <http://www.cej.mj.pt/cej/forma-
-ingresso/fich.pdf/arquivo-documentos/FC_Protec_Dados_Drto._Privacidade.pdf>.

7 Directive 95/46/EC, artigo 6b.
8  Constitucion espanola, articulo 18.4.

9 Constituicdo Portuguesa, artigo 36.
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A Lei Organica n° 5/1992 — que criou a Agéncia Espanhola de
Protecao de Dados — regulou o citado artigo, baseando-se primariamen-
te no Convénio 108 do Conselho da Europa, de 28 de janeiro de 1981,
que tratou da protecdo das pessoas em relacao ao tratamento automati-
zado de dados de carater pessoal.’® A Suprema Corte da Espanha exter-
nou, em uma série de julgamentos entre os anos de 1993 a 2000, ainda
gue de modo indireto, o raio de aplicacao deste direito fundamental.

Em 13 de dezembro de 1999, a Lei Organica 15/1999, também
conhecida como Lei Organica de Protecao de Dados (LOPD), derrogou a
lei de 1992, com o propdsito de adaptar-se a Diretiva 95/46/CE. A nova
lei objetiva depurar a protecdo de dados de carater pessoal, garantir e
proteger as liberdades publicas e os direitos fundamentais das pessoas
fisicas e, especialmente, de sua honra e intimidade pessoal e familiar.

No julgamento ST 292/2000, que tratou da possibilidade dos artigos
da LOPD sobre troca de informacées entre as administracoes publicas e
algumas excecoes aos direitos pessoais ferirem o direito do artigo 18.4
da Constituicao, a Suprema Corte decidiu pela inconstitucionalidade da-
queles artigos, definindo, com precisao, o direito a protecdo de dados
pessoais, declarando-o autdnomo em relacdo ao direito a intimidade.'

O Real Decreto 1.720/2007 regulou a Lei Organica de 1999, in-
cluindo a necessidade de fixar critérios aplicaveis ao tratamento de dados
em bases ndo automatizadas. Além desse critério, houve regulamento
dos procedimentos para exercicio do poder sancionador da Agéncia
Espanhola de Protecdo de Dados (AEPD).

A AEPD é um instituicao de direito publico, com personalidade juri-
dica propria e plena capacidade publica e privada. Embora se relacione
com o governo através do Ministério da Justica, é uma agéncia estatuta-
riamente independente.

10 Convenio 108 del Consejo de Europa. Disponivel em: <http://www.agpd.es/portalwebAGPD/
canaldocumentacion/legislacion/union_europea/convenios/common/pdfs/convenio_108_conse-
jo_europa.pdf >.

11 El derecho fundamental a la proteccion de datos. Su contenido esencial. Disponivel em: <http://
www.juntadeandalucia.es/institutodeadministracionpublica/anuario/articulos/descargas/01_
NOT_01_serrano.pdf>.

12 Sentencia 292/2000, de 30 de noviembre de 2000 del Tribunal Constitucional. Disponivel em:
<http://www.apd.cat/media/411.pdf>.

13 Disponivel em: <http://www.boe.es/buscar/doc.php?id=BOE-A-2008-979>.

FORTALECIMENTO DA GESTAO DE INFORMACOES ESTRAT EGICAS PARA A PREVE NCAO E COMBATE A CORRUPCAO 51



Ela possui capacidade de editar normas de cumprimento obrigato-
rio, de nomear o Diretor, de exercer controle sobre os setores publico e
privado, de nao lhe ser aplicada a Lei Geral de Publicidade, de possuir
contratacdo de pessoal por meio de normas de direito privado e esgotar,
pelos seus atos, a via administrativa, sendo possivel recurso somente por
via judicidria, seja a Audiéncia Nacional e a Suprema Corte.

O mais alto cargo dentro da Agéncia é o de Diretor, nomeado dentre o0s
membros do Conselho Consultivo, por proposta do Ministro da Justica. Possui
mandado fixo de quatro anos, podendo rescindir somente por pedido proprio
ou em caso de infracdo grave, incapacidade, incompatibilidade ou cometi-
mento de crime doloso, o que lhe confere independéncia em sua atuacéo.

A Agéncia vela pelo cumprimento e aplicacdo da LOPD. Atende aos
usuarios, recebendo suas peticdes e reclamacdes, informando-lhes os direitos
reconhecidos pela Lei e promovendo campanhas de difusao através da midia.
Por outro lado, em relacdo aqueles que tratam os dados, emite autorizacdes
previstas pela lei, demanda medidas de correcdo quando néo sao atendidas
por pedido do usudrio, aplica san¢des, autoriza transferéncias internacionais
de dados, solicita ajuda e informacao caso precise e, por fim, ordena, em
caso de ilegalidade, a cessacao do tratamento e o cancelamento dos dados.

Além da agéncia espanhola, algumas comunidades autbnomas da
Espanha, como a da Catalunha, a de Madri e a do Pais Basco, também
contam com agéncias de protecao de dados. Estas agéncias regionais pos-
suem autonomia somente sobre arquivos criados e gerenciados pelas suas
comunidades autbnomas e pela administracdo local de seu ambito territo-
rial, nunca sobre arquivos de propriedade privada, excecao a alguns destes
na comunidade auténoma da Catalunha.

A LOPD prevé que, sempre que se proceda ao tratamento de dados
pessoais, prevendo a inclusdo destes em um arquivo, este se encontrara
submetido a aplicacdo da lei, sendo obrigatdria sua inscricéo no Registro
Geral de Protecdo de Dados. Tanto a criacao, modificacdo e eliminacao des-
se arquivo deverao sequir as disposicoes gerais publicadas em Resolucdo de
12 de julho de 2006, da AEPD. A Resolucao trata da finalidade dos arquivos
e dos usos previstos; das pessoas ou dos grupos sobre os quais os dados
deverdo ser obtidos ou que sao obrigados a informa-los; do procedimento
para coleta de dados; da estrutura e descricdo dos dados; das alienaces e
transferéncias internacionais; dos responsaveis pelo arquivo; dos locais em
gue se pode exercer os direitos; e das medidas de seguranca.
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As medidas de seguranca exigiveis para os arquivos e tratamento de
dados pessoais classificam-se em trés niveis acumulativos: alto, médio e
baixo. Essa classificacdo baseia-se de acordo com a natureza da informa-
cdo tratada, em relacdo a menor ou a maior necessidade de garantir a
confidencialidade e integridade da informacéo.

Os arquivos que exigem nivel alto sdo aqueles que possuem infor-
macoes sobre ideologia, filiacdo sindical, religido, crencas, origem racial,
salde ou vida sexual e todos aqueles nos quais ndo ha previsao de ado-
tar-se o nivel basico. Além disso, também fazem parte aqueles coletados
para fins policiais, sem o consentimento do usuério, e os derivados de
atos de violéncia de género.

Os arquivos gque exigem nivel médio sao aqueles relativos a pratica de
infracdes penais ou administrativas; os que tratam de prestacdo de solvéncia
patrimonial e de crédito; os das administracdes fiscais, e que se relacionam
com o exercicio da sua competéncia fiscal; os das instituices financeiras
para fins relacionados com a prestacao de servicos financeiros; os das enti-
dades gestoras e servicos comuns de seguridade social, que se relacionam
com o exercicio das suas competéncias; os de acidentes e doencas ocupa-
cionais de seguranca social; os que oferecam uma definicao da personali-
dade e permitam avaliar certos aspectos da mesma ou do comportamento
das pessoas; e dos operadores de comunicacoes eletronicas no trafego de
dados e localizacao.

Por fim, aqueles que exigem seguranca baixa sdo quaisquer outras que
contenham dados pessoais. Sdo também de baixa seguranca os arquivos con-
tendo dados de ideologia, filiacdo sindical, religido, crencas, saude, raciais ou
vida sexual, desde que: os dados sejam utilizados para o Unico propésito de
realizar uma transferéncia de valor para as entidades das quais 0s USUArios
sejam associados ou membros; trate-se de arquivos ou processamento destes
tipos de dados de forma acesséria ou incidental, que ndo tenham relacdo com
a finalidade do arquivo; e nos arquivos ou processamento contendo dados de
saude, que se refiram apenas ao grau ou condicao de deficiéncia ou a simples
declaracao de invalidez, por motivo de cumprimento do dever publico.

PROJETO DA LEI DE PROTECAO DE DADOS BRASILEIRA

O Brasil ndo possui marco regulatério especifico para protecao de
dados pessoais. Em 2010, foi formulado um anteprojeto sobre protecdo
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de informacées pessoais em banco de dados, pela Secretaria de Assuntos
Legislativos (SAL) e pelo Departamento de Protecao de Defesa do Consumidor
(DPDC) do Ministério da Justica, e levado a consulta publica, em 2011, ge-
rando mais de oitocentas contribuicées. O objetivo é dar ao consumidor
certas garantias quanto ao que seré feito com suas informacoes.

Existe ainda o Projeto de Lei n® 4060/2012, de autoria do Deputado
Federal Milton Antonio Casquel Monti (PR-SP) que, atualmente, encon-
tra-se na Camara dos Deputados.'™

Entretanto, este trabalho ird se basear no anteprojeto elaborado
pelo Ministério da Justica'® por tratar-se de uma iniciativa governamen-
tal, baseado em diversas consultas publicas e que melhor se alinha aos
principios de protecdo de dados pessoais internacionalmente utilizados.

O anteprojeto de lei em andlise busca regulamentar a protecao aos
dados pessoais e dispde sobre os principios gerais de protecdo de dados,
0s requisitos para tratamento de dados pessoais, os direitos dos titulares,
o tratamento de dados sensiveis e a seguranca dos dados. Trata ainda de
guestbes como a comunicacao e interconexdo dos dados pessoais, tutela
administrativa, sancoes administrativas.

Em relacao aos preceitos gerais de protecao de dados pessoais, sao
abordados principios como finalidade, necessidade, livre acesso e res-
ponsabilidade. Esses orientam os demais dispositivos do projeto de lei,
sendo essenciais para sua interpretacao e aplicacdo. Sao eles:

a) principio da finalidade: ao fornecerem seus dados pessoais, as
pessoas deverdo ter conhecimento de que estes s6 poderao ser
utilizados para um fim especifico, que devera ser explicitamente
informado;

b) principio da necessidade: os dados pessoais a serem forneci-
dos ficarao limitados ao minimo necessario;

¢) principio do livre acesso: os titulares dos dados pessoais pode-
rao consultar gratuitamente suas informacoes;

14 O presente projeto foi apensado ao projeto de Lei n® 3.558/2012 que trata da utilizacao de siste-
mas biométricos e protecdo de dados pessoais. No entanto, o autor do PL n®4.060/2012, solicitou
o desapensacao dos projetos, tendo sido este o Ultimo andamento da proposicao na Camara, na
data de 8 de agosto de 2012.

15 Anteprojeto de lei sobre protecdo de dados pessoais. Disponivel em: <http:/Awww.acessoainfor-
macao.gov.br/acessoainformacaogov/publicacoes/anteprojeto-lei-protecao-dados-pessoais.pdf>.
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d) principio da responsabilidade: prevé a reparacdo dos danos
causados aos titulares dos dados pessoais.

O tratamento dos dados pessoais somente podera ocorrer apds au-
torizacdo do titular, que podera ser dada por escrito ou por outro meio
que o certifique. E de acordo com o principio da finalidade, acima ex-
posto, os dados coletados e armazenados s6 poderao ser utilizados para
finalidades determinadas, explicitas e legitimas. Além disso, o titular do
dado podera obter do responsavel pelo tratamento a confirmacao da
existéncia de seus dados pessoais, podendo também solicitar o acesso
aos dados em si.

Em relacdo a transferéncia internacional de dados pessoais, o ante-
projeto prevé sua possibilidade, desde que para paises que possuam um
nivel de protecdo de dados equivalente, salvo as excecdes previstas em lei.

Com o objetivo de zelar pela observancia da lei, sera instituido o
Conselho Nacional de Protecado de Dados Pessoais, com autonomia ad-
ministrativa, orcamentaria e financeira, com a atribuicao de atuar como
Autoridade de Garantia quanto a protecao de dados pessoais, cuja estru-
tura e atribuicoes serao estabelecidas em legislacao especifica.

Os estados, o Distrito Federal e os municipios poderao criar suas
proprias autoridades de protecdo de dados pessoais, com competéncia
concorrente e nas suas respectivas areas de atuacao administrativa.

A autoridade de garantia podera aplicar sancdes, medidas correti-
vas e preventivas necessarias. Sera de sua responsabilidade também pu-
blicar um conjunto de medidas minimas de seguranca preventiva dentro
de, no maximo, um ano apds a publicacao da lei.

As sancoes estabelecidas pela lei incluem multa e medidas coercitivas
sobre a base de dados em questdo, como o bloqueio dos dados pessoais
custodiados, dissociacdo de dados, cancelamento das informacdes arma-
zenadas, proibicao do tratamento de dados sensiveis, suspensdo tempora-
ria de atividade e proibicao de funcionamento do banco de dados.

Com relacdo a imputacao de responsabilidade, estabelece-se que o
agente subcontratado pelo responsavel pelo banco de dados sera soli-
dariamente responsavel pelos prejuizos causados pela sua atividade aos
titulares dos dados.

Os responsaveis pelo tratamento de dados pessoais poderdo for-
mular cddigos de boas praticas, a serem depositados na autoridade de
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garantia, que podera nao aprova-los, em caso de desconformidade com
as disposicoes legais e regulamentares sobre a matéria.

O anteprojeto estabelece ainda, em seu artigo 24, que a autoridade
de garantia publicard medidas minimas de seguranca preventiva dentro
de, no maximo, um ano apoés a entrada em vigor da lei. Essas medidas
deverao ser atualizadas periodicamente de acordo com o avanco tecno-
l6gico e a experiéncia adquirida.

Como o anteprojeto fixa apenas a previsao genérica para uma re-
gulamentacao posterior, ainda nao é possivel vislumbrar quais medidas
de seguranca especificas deverao ser adotadas para cada tipo de base de
dados pessoais. Esse é o motivo pelo qual este trabalho utiliza-se da le-
gislacao espanhola como parametro para avaliar as medidas de protecdo
atualmente utilizadas em bases governamentais brasileiras.

BASES DE DADOS ANALISADAS

O Brasil possui uma enorme quantidade de bases de dados, distri-
buidas em diversos érgdos publicos e em outras entidades do Governo
Federal. Ha bases de dados, por exemplo, que estao presentes de forma
independente em cada um dos 27 estados da federacdo e sao replicadas
para uma base Unica, em posse do governo federal. Com o objetivo de
elaborar o estudo em cima de bases do governo central, o presente ar-
tigo concentrou-se naquelas que estao armazenadas no Servico Federal
de Processamento de Dados (SERPRO).

O SERPRO é uma empresa publica vinculada ao Ministério da Fazenda,
prestadora de servicos em tecnologia da informacdo e comunicacoes para
o setor publico. Criado em 1964, ele também desenvolveu diversas solu-
¢6es de modo a facilitar as relacdes do governo com os cidaddos brasileiros
e a organizar o funcionamento da administracao publica brasileira.’® Em ra-
780 de ser uma das maiores organizacoes publicas na area de Tl, o SERPRO
possui infraestrutura altamente qualificada para o armazenamento e segu-
ranca das bases de dados mais importantes do governo federal. Para fins
de estudo, foram utilizadas as bases de dados: Cadastro Nacional de Pessoa
Juridica (CNPJ), Declaracdo de Imposto de Renda Pessoa Fisica (DIRPF) e
Sistema Integrado de Administracao de Recursos Humanos (SIAPE).

16 SERPRO. A empresa. Disponivel em: https:/Awww.serpro.gov.br/conteudo-oserpro/a-empresa-1>.
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CNPJ

O CNPJ é a base de dados criada pela Receita Federal do Brasil com
o objetivo de armazenar as informacdes referentes a todas as empresas
gue atuam no pais, que sdo atualmente cerca de sete milhdes.

Cada empresa possui um identificador numérico de catorze digi-
tos denominado genericamente de CNPJ, que normalmente é utilizado
como chave de pesquisa na base.

Essa base de dados contém informacoes relacionadas aos dados
cadastrais das empresas, tais como: razdo social, data de abertura e en-
dereco. Consta ainda na base o quadro societario, alteracbes ocorridas
na empresa e a existéncia de filiais.

DIRPF

A DIRPF é mais uma base de dados criada pela Receita Federal do
Brasil como a base do CNPJ. Seu objetivo é armazenar informacoes fis-
cais de todos os contribuintes pessoas fisicas.

Essa base de dados armazena as informacdes fornecidas anual-
mente pelo contribuinte por ocasido da entrega de suas declaracbes de
Imposto de Renda. As declaracdes deverdo trazer dados como: rendi-
mentos recebidos de pessoa juridica, pagamentos a titulo de contribui-
cao previdenciaria, retencao de Imposto de Renda, despesas médicas e
com educacao. O contribuinte devera informar ainda a composicao de
seu patrimoénio.

SIAPE

O SIAPE armazena informacdes sobre servidores publicos fede-
rais. Essa base foi criada pelo Ministério do Planejamento, Orcamento
e Gestdo e engloba cerca de 1,2 milhdo de funcionarios civis, dentre
ativos, aposentados e instituidores de pensao.

O SIAPE contém informacdes cadastrais de cada servidor, tais como:
nome, identidade, endereco, dependentes, sexo e cor. Constam ainda
informacoes sobre a vida funcional do investigado, todos os cargos ocu-
pados no servico publico federal e os rendimentos recebidos.
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ANALISE DE ADERENCIA

Para avaliar se as medidas de protecdo adotadas nas bases de dados
escolhidas sdo adequadas para garantir protecdo aos dados pessoais ar-
mazenados, foi realizada a comparacdo entre tais medidas e as previstas
na legislacao espanhola. Naquele pais, a lei de protecdo de dados pesso-
ais foi requlamentada por um Real Decreto, o de numero 1.720, editado
em 2007.

Foram baseados no RD 1.720/2007 dois pontos cruciais para a ana-
lise objeto deste trabalho. O primeiro deles foi a classificacdo das bases
de dados utilizadas, de acordo com o tipo de informacdo que a base
armazena. O segundo ponto ¢ o conjunto de medidas de seguranca
aplicavel as bases de dados, de acordo com seu respectivo nivel de sequ-
ranca. Vale destacar que a regulamentacdo espanhola é utilizada como
parametro pelo fato de que a lei brasileira de protecao de dados pessoais
é inexistente, havendo apenas um anteprojeto. E nem mesmo esse ante-
projeto pode ser usado como base para a comparacao pretendida, ja que
as questoes de classificacdo de bases e medidas de seguranca sao apenas
previstas genericamente, devendo ser objeto de uma regulamentacao
posterior a sancao da lei.

Com relacédo a classificacdo, o RD 1.720/2007 prevé trés niveis de
seguranca: basico, médio e alto. Existe uma lista de tipos de informacéao
pessoal considerados mais criticos, cuja presenca em uma base eleva seu
nivel de classificacdo de basico para médio. £ o caso de dados relativos a
infracoes administrativas e penais, e informacoes para fins tributarios. E
ha uma segunda lista de tipos de dados, cuja natureza justificaria ainda
maior resguardo ao sigilo, fazendo com que a base seja considerada de
nivel de seguranca alto. Nessa categoria estdo, por exemplo, os dados
sobre a ideologia, filiacdo sindical, religido e origem racial dos individuos.

A base do CNPJ foi, assim, classificada como nivel de seguranca
basico, por ndo conter, dentre os dados pessoais armazenados, quais-
guer dos tipos de informacao listados como especiais. Por conter dados
fiscais, a DIRPF foi classificada como de nivel médio. E a base do SIAPE
foi classificada como de nivel alto, uma vez que possui dados como a ori-
gem racial e descontos relativos a filiacao sindical de servidores publicos.

Com relacdo as medidas de seguranca previstas para cada nivel,
foram selecionadas apenas aquelas aplicaveis a realidade das bases
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consideradas. No nivel basico, trata-se de 25 medidas de seguranca,
passando a 35 no nivel médio e atingindo 47 no alto. A lista de medidas
foi repassada a area técnica do SERPRO, para que fosse informado, no
caso de cada uma das bases consideradas, quais delas sdo efetivamente
adotadas pela empresa. Por razbes de seguranca, omite-se a relacdo de
medidas adotadas e ndo adotadas. O resultado obtido pode ser sinteti-
zado pelo quadro a sequir.

Quadro - Analise de aderéncia

Total de medidas

Grau de aderéncia 88,00% 91,43% 82,98%

Para cada uma das bases, foi calculada a razdo entre o total de
medidas atendidas e o nUmero de medidas previstas na legislacdo espa-
nhola para aquele nivel especifico de seguranca. Essa relacao foi deno-
minada genericamente de grau de aderéncia e encontra-se exposta na
tabela como um percentual.

Verifica-se que, de forma geral, se uma regulamentacéo idéntica a
espanhola fosse implantada no Brasil, as bases de dados citadas estariam
protegidas por medidas de seguranca que atendem quase que integral-
mente as exigéncias estabelecidas.

CONCLUSOES

O presente artigo teve como objetivo verificar se as bases de dados
do Governo Federal estariam preparadas para atender as exigéncias de
uma lei de protecdo de dados. Como no Brasil s6 existe um anteprojeto
de lei sobre o assunto, foram utilizadas as medidas de seguranca exigidas
na legislacdo espanhola, baseada em principios e normas gerais adotas
pela Uniao Europeia.

A utilizacdo das normas espanholas foi fundamental, uma vez que
a analise pretendida depende de regulamentacdes infra legais, como os
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critérios de classificacdo das bases de dados, estabelecidos de acordo
com o tipo de informacdo armazenada, e as medidas de protecdo a se-
rem aplicadas a cada caso.

Dessa forma, as medidas de seguranca adotadas nas bases de da-
dos escolhidas foram confrontadas com as exigéncias a que seriam sub-
metidas caso vigorasse no Brasil legislacdo idéntica a espanhola, inclusive
com relacdo a classificacdo das bases e ao rol de medidas aplicaveis a
cada nivel de seguranca.

Ao aplicar os critérios espanhdis, verificou-se que as bases de dados
analisadas atenderam a mais de 80% das medidas exigidas. Dessa for-
ma, caso a legislacao brasileira adote os critérios utilizados pela legisla-
cdo espanhola, seria necessario proceder apenas a alguns ajustes.

Ressalte-se que o presente trabalho foi realizado por amostragem,
tomando-se apenas um conjunto reduzido de bases de dados. Dessa
forma, nao é possivel garantir que o mesmo resultado seria obtido pelas
demais bases administradas pelo governo brasileiro. Entretanto, como
foram escolhidos bancos de dados custodiados pelo SERPRO, que é o 6r-
gao responsavel por administrar a maioria das bases em ambito federal,
é provavel que um nivel de seguranca semelhante seja implementado
nos demais bancos.

Por fim, vale registrar que este estudo, embora tomando por base
uma legislacéo estrangeira, estabelece um parametro do nivel de prote-
cao atualmente aplicado aos dados de milhares de cidadaos brasileiros,
custodiados em bases de dados federais. Considera-se satisfatério o ni-
vel de aderéncia obtido, de 87,47%, embora exista ainda espaco para
melhorias.
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Nas sociedades modernas, a intensidade dos processos de
criacdo, armazenamento e transmissdo de informacées tem sido
cada vez maior. Nesse cendrio, é natural que o acesso e a prote-
cdo a informacéo sejam focos de interesse relevantes nas relacées
entre cidadao e Estado. Quase todas as democracias atuais tém de
lidar, portanto, com duas questdes basicas a este respeito: o aces-
so a informacdo publica e a protecdo de dados pessoais. Ocorre
que, dentre as informacées consideradas de interesse da socie-
dade como um todo, sendo, portanto, publicas, pode haver in-
formacdes de cunho pessoal, que deveriam ser protegidas. Dessa
forma, cada pais tera de lidar com eventuais conflitos decorrentes
do choque entre as duas requlamentacées, sendo tais divergéncias
resolvidas na esfera administrativa ou judicial. O objetivo deste
trabalho é avaliar a intensidade dos possiveis conflitos a serem
dirimidos quando da implantacdo de uma lei de protecao de da-
dos pessoais no Brasil, pais que ja dispde de uma lei de acesso a
dados publicos. Como ainda néo existe legislacdo brasileira sobre
o tema, utiliza-se como pardmetro a lei espanhola de protecdo de
dados pessoaris.
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INTRODUCAO

E cada vez mais consensual a ideia de que os governos de paises de-
mocraticos tenham a obrigacdo de obedecer a um rol de principios qua-
se universais, necessarios para que a administracdo publica atinja seus
objetivos em prol de toda a sociedade. Dentre tais principios situa-se o
da publicidade dos atos praticados, conceito que tem assumido contor-
nos cada vez mais amplos na atualidade.

Hoje em dia, espera-se que 0s responsaveis pela administracao pu-
blica providenciem ndo apenas a publicidade de atos e fatos administra-
tivos relevantes, mas também a de quaisquer outras informacdes produ-
zidas no exercicio da atividade estatal, com a excecdo de casos nos quais
o sigilo é resguardado por forca de lei. O principio basico é o de que,
tratando-se da administracdo da coisa publica, a publicidade é a regra e
o sigilo, a excecao.

No Brasil, esta tendéncia mundial foi materializada no ano de 2012,
com a edicao da Lei de Acesso a Informacao (LAI) — Lei n° 12.527, de
18 de novembro de 2011 —, um moderno marco legal que garante aos
cidaddos o acesso a todas as informacoes produzidas e custodiadas pe-
las diversas instancias de governo." A lei define toda uma sistematica de
acesso, prevendo as formas pelas quais o cidadao pode solicitar determi-
nada informacao, os prazos de atendimento e instancias recursais, além
de estabelecer os requisitos e o procedimento para a classificacao de
informacdes de carater sigiloso.

Além disso, o normativo possui um forte foco na transparéncia ati-
va, estimulando os érgaos governamentais a fornecer de oficio, por meio
de paginas na internet, a maior parte das informacdes publicas de que
dispéem. A ldgica por tras da definicdo de curtos prazos de resposta
aos pedidos de acesso a dados é fazer com que os gestores sintam-se
compelidos a divulgar a informacao mesmo que nao exista qualquer so-
licitacdo prévia, uma vez que o trabalho de resposta as demandas pode
consumir consideravel forca de trabalho das reparticdes. Dessa forma,
caminha-se em direcdo ao ideal de tornar a informacdo que é publica
disponivel a qualquer cidadao, instantaneamente pela internet, sem a
necessidade de solicitacbes de acesso.

1 Com excecao das informacées formalmente classificadas ou protegidas por dispositivo legal.
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A reacao da sociedade como um todo a esse movimento tem sido
bastante positiva, com um numero crescente de pedidos de acesso a
dados publicos e uma quantidade cada vez maior de informacéo publica-
da de oficio pelos 6rgaos estatais. Entretanto, alguns conflitos tém sido
constatados no decorrer do processo. Um exemplo disso é o fato de que
associacoes de servidores publicos ajuizaram acdes judiciais contestando
a publicacdo de salarios na internet, de forma individualizada.

Além disso, na analise dos pedidos de acesso a informacao, é cada
vez mais comum haver duvidas se a divulgacdo dos dados solicitados
poderia ferir garantias constitucionais, como o resguardo a intimidade
e a vida privada. A publicacao de listas de beneficidrios de programas
assistenciais, como o seguro-desemprego, por exemplo, apresenta, por
um lado, utilidade publica no campo do controle social, reduzindo a
possibilidade de desvios. Por outro lado, a divulgacdo poderia causar
constrangimento aos beneficiarios, maculando garantias.

Nesta seara, verifica-se que o tema do acesso a informacoes publi-
cas possui intersecdo com outro assunto de crescente importancia, que
¢ o da protecdo de dados pessoais. Trata-se de um conceito amplamente
estabelecido ha décadas, segundo o qual as informacdes que possibili-
tem identificar uma pessoa fisica? devam possuir especial protecdo con-
tra sua divulgacdo e uso para fins ndo autorizados.

No Brasil, a Constituicdo Federal de 1988 aborda o tema de maneira
superficial e programatica, estabelecendo apenas a protecao a uma série
de valores intimamente ligados a identidade de cada individuo.> Nao
existe por enquanto um marco normativo especifico sobre o assunto,
havendo apenas projetos de lei em tramite no Congresso Nacional.

Ha paises que optaram por um rumo diferente, priorizando a ado-
cao de leis para a protecdo de dados pessoais em relacdo a um normati-
vo sobre 0 acesso a dados publicos. A Espanha é um exemplo de pais no
qual tal abordagem foi utilizada, existindo uma detalhada e consolidada
legislacdo especifica para a protecao de dados*. Entretanto, no que diz

2 Ourevelar atributos sobre sua personalidade, crencas, conviccoes, ou mesmo sobre sua aparéncia
fisica ou condicbes de saude.

3 Artigo 5%, inciso X: “Sao invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua violagdo”.

4 Além de todo um aparato estatal, com agéncias criadas especificamente para fiscalizar o cumpri-
mento da lei de protecao de dados pessoais.
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respeito a transparéncia da informacao publica, uma lei especifica sé foi
publicada recentemente, em dezembro de 2013, e seus efeitos ainda
nao se encontram vigentes.

Verifica-se assim que a tendéncia evolutiva natural é a adocdo de
legislacdes especificas em cada pais para temas de suma importancia: o
acesso a informacao publica e a protecao de dados pessoais.

Conforme discutido anteriormente, dentre as informacoes conside-
radas publicas, ou de interesse da sociedade como um todo, pode haver
informacdes de cunho pessoal, que deveriam ser protegidas. Dessa for-
ma, independentemente da ordem escolhida para adocdo dos regula-
mentos, cada pais terd de lidar com eventuais conflitos decorrentes do
choque entre os dois normativos, sendo tais divergéncias resolvidas na
esfera administrativa ou judicial.

Esse trabalho visa a avaliar o alcance dos possiveis conflitos a se-
rem dirimidos quando da implantacdo de uma lei de protecdo de dados
pessoais no Brasil. Como ainda ndo existe legislacao brasileira sobre o
tema, utiliza-se como parametro a lei espanhola de protecdo de dados
pessoais, amplamente consolidada naquele pafs.

LEI DE ACESSO A INFORMACAO

No Brasil, a Lei de Acesso a Informacao entrou em vigor em maio
de 2012.

A Lei regulamenta o direito do cidadao de solicitar e receber, gra-
tuitamente, informacdes publicas produzidas ou custodiadas por 6rgaos
e entidades estatais.

O objetivo do normativo é que os érgaos publiquem suas infor-
macoes independentemente de requerimento, incrementando, dessa
forma, a transparéncia ativa, e utilizando a internet como principal fer-
ramenta de divulgacéo.

A lei instituiu ainda, como dever do Estado, a criacdo do Servico
de Informacao ao Cidadao (SIC), que consiste em um ponto de con-
tato entre o setor publico e o cidadao. O SIC pode ser fisico ou
eletronico, e esta disponivel como forma de atender a demandas
pontuais e especificas de pessoais fisicas ou juridicas, casos de trans-
paréncia passiva.
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Conforme dados da Controladoria-Geral da Unido (CGU),> apés
um ano da entrada em vigor da lei, o Governo Federal recebeu 87.119
solicitagbes de informacao, das quais 83.483 (95,8%) ja foram respon-
didas. Apenas 9,8% foram negadas e 6,9% nao puderam ser atendidas
por tratarem de matéria da competéncia legal de outro érgdo ou pelo
fato de a informacédo néo existir.

Embora a LAl permita que os érgaos respondam as solicitacbes dos
cidadaos em até trinta dias, o tempo médio de resposta foi de apenas
11,3 dias.

No que diz respeito a Espanha, cuja lei de protecdo de dados pes-
soais € usada como parametro neste trabalho, a situacdo com relacao ao
acesso a informacao publica acaba de ser regulamentada. Em dezembro
de 2013, o Governo da Espanha publicou a Ley de Transparencia, Acceso
a la Informacién Publica y Buen Gobierno, que esta fundamentada em
um triplice alcance: incrementar e reforcar a transparéncia nas atividades
publicas, reconhecer e garantir o acesso a informacéo e estabelecer as
obrigacbes de um bom governo.

Embora alguns pontos desta lei tenham entrado em vigor ainda em
2013, sao disposicoes mais programaticas, que nao impdéem de ime-
diato a ampla divulgacdo de dados publicos. Nesse ultimo aspecto, a
lei devera vigorar de forma plena dentro de um ano, para os 6rgaos da
Administracdo Central. Por sua vez, os 6érgaos das comunidades auténo-
mas e entidades locais terdo um prazo de até dois anos para se adapta-
rem as obrigagdes previstas.

PROTECAO DE DADOS PESSOAIS

No Brasil, ndo ha ainda uma lei especifica de protecdo de da-
dos pessoais. Em 2010, a Secretaria de Assuntos Legislativos (SAL)
e o Departamento de Protecdo de Defesa do Consumidor (DPDC) do
Ministério da Justica elaboraram um projeto de lei sobre o tema e o
levaram a consulta publica.® Durante cinco meses, a pagina recebeu 14

5 Disponivel em: <http://www.cgu.gov.br/imprensa/Noticias/2013/Balanco-1LAl.pdf>.

6 Protecdo de dados pessoais. Disponivel em: <http:/portal.mj.gov.br/main.asp?View=%7BOEADEB
70-AE9F-4C0B-869D-CDB8AFB2FC02%7D&BrowserType=NN&LanglD=pt-br&params
=itemlD=%7B7AD72389-F775-4829-8BCB-B8027442AE1C%7D %3B&UIPartUID=%7B2868B
A3C-1C72-4347-BE11-A26F70F4CB26%7D>.
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mil visitas e 795 comentarios. Paralelamente, estd em tramitacdo, na
Camara dos Deputados, o Projeto de Lei n°® 4.060/2012, sobre o mesmo
assunto. A proposta almeja garantir e proteger, no ambito do tratamen-
to de dados pessoais, a dignidade e os direitos fundamentais da pessoa
natural, particularmente em relacédo a sua liberdade, privacidade, intimi-
dade, honra e imagem. Atualmente, o projeto encontra-se em discus-
sdo na Comissao de Ciéncia e Tecnologia, Comunicacao e Informatica
(CCTCI), da Camara dos Deputados’.

Ja a Europa possui grande tradicao no que diz respeito a protecao
de dados individuais. O principal normativo a esse respeito é a Diretriz
95/46/CE, aprovada pelo Parlamento Europeu em 24 de outubro de
1995, que versa sobre a protecdo das pessoas singulares no que diz res-
peito ao tratamento de dados pessoais e a livre circulacdo desses dados
entre Estados-membros. Independentemente se os dados estejam arma-
zenados em meio magnético, ainda que parcialmente, a diretriz visa a
garantir um equilibrio entre os direitos e liberdades individuais e a neces-
sidade de criacdo e manipulacao de registros com dados pessoais.

Na Espanha, na Constituicdo de 1978, consta dispositivo® prevendo
que a lei limitara o uso da informética em prol da honra, intimidade pes-
soal e familiar dos cidadaos e do exercicio dos direitos pessoais. Por meio
da Lei Organica de Protecdo de Dados® (LOPD), o pais adaptou-se ao
marco europeu, derrogando as legislacdes anteriores vigentes no pais.
Ela detalhou a protecdo de dados de carater pessoal, visou a garantir e
a proteger as liberdades publicas e os direitos fundamentais das pessoas
fisicas, especialmente sua honra e intimidades pessoal e familiar.

POTENCIAIS CONFLITOS

No Brasil, a LAl ja se encontra plenamente consolidada, tendo sido
registrados mais de 87 mil pedidos de acesso a informacdo no primeiro
ano, de acordo com o ultimo balanco publicado. A transparéncia ati-
va tem sido o principal foco das paginas eletrénicas de muitos 6rgaos

7 Disponivel em: <http:/Avww.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=5480
66>. Acesso em: 17 jan. 2014

8 ESPANHA. Constitucion, articulo 18.4.
9 ESPANHA. Ley Organica 15/1999, de 13 de dezembro de 1999.
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governamentais, nao apenas na esfera federal, mas também em muitos
estados da federacdo, e mesmo em municipios. O volume de informa-
coes publicadas por tais 6rgaos na internet vem aumentando de forma
significativa, até como forma de reduzir o transtorno operacional gerado
pelas solicitacbes de acesso.

De outro lado, o tema da protecdo de dados pessoais vem ocupan-
do cada vez mais espaco nos meios de comunicacado, em decorréncia de
uso desautorizado de imagens na internet, divulgacao e venda de dados
pessoais, e interceptacbes de comunicacdes por agéncias de outros pai-
ses, além de outras questdes. Como anteriormente exposto, o assunto
devera ser debatido em profundidade no Congresso Nacional em breve,
a partir de projeto de lei de autoria do Poder Executivo Federal que regu-
lamenta a protecao de dados individuais.™

Dessa forma, o Brasil atualmente vive uma situacdo singular, na
qual existe uma lei de acesso a dados publicos plenamente vigente e
operacional, com intensivo foco na transparéncia ativa, e na iminéncia
de aprovacao de uma legislacdo especifica para a protecdo de dados
pessoais. Da mesma forma que a LAl foi classificada como moderna e
ampla pela maioria dos analistas quando de sua edicdo, a lei brasileira
sobre a protecdo de dados tende a ser bastante ampla, no sentido de
abranger tanto entes publicos quanto privados. E fortemente restritiva
com relacdo ao rigor exigido no tratamento dado as informacdes pes-
soais, conforme aponta a andlise do anteprojeto de lei elaborado pelo
Poder Executivo Federal.

Esse cenario torna-se bastante propicio para o surgimento de diver-
sos questionamentos acerca dos espacos de intersecdo entre dados pu-
blicos e dados pessoais. A divulgacao de informacbes sobre beneficiarios
de programas governamentais e sobre servidores publicos, por exemplo,
¢ de inegdvel interesse publico, na medida em que fomenta o controle
social. Por outro lado, é dificil exercer qualquer tipo de controle social
sem que se identifiquem minimamente tais pessoas, o que pode gerar
conflitos com a legislacdo de protecdo de dados individuais.

Vale destacar que a situacao a ser vivenciada pelo Brasil é bastan-
te diferente do cenario que se desenha atualmente na Espanha, com a

10 Disponivel em: <http://www.acessoainformacao.gov.br/acessoainformacaogov/publicacoes/ante-
projeto-lei-protecao-dados-pessoais.pdf>. Acesso em: 17 jan. 2014.
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recente publicacdo de uma lei de acesso a informacao publica. Como ja
existe uma forte legislacao de protecao de dados pessoais, amplamente
consolidada e socialmente arraigada, espera-se que os érgaos publicos
observem cuidadosamente os principios de protecdo de informacoes in-
dividuais antes de passarem a realizar a transparéncia ativa. Ou seja,
como ha agéncias de protecdo de dados atuantes e ja se estabeleceu a
cultura de protecdo de informacoes, a tendéncia é que exista um filtro
prévio e rigoroso na divulgacdo de dados publicos, minimizando even-
tuais conflitos.

No caso do Brasil, a inversao na cronologia de publicacdo das leis
gera uma situacao muito mais propicia ao conflito. A LAl entrou em vigor
no ano de 2012, porém realizando forte pressdo nos érgaos governa-
mentais para que pratiquem a transparéncia ativa com grande intensi-
dade. Ha ainda a pressao social no sentido da transparéncia irrestrita de
dados do governo, cujos principais atores sdo organizacées nao gover-
namentais especializadas no controle social. Somem-se a isso as inicia-
tivas internacionais sobre o tema, que induzem o Brasil a avancar cada
vez mais na publicacdo de dados estatais, como a Open Government
Partnership (OGP)."" Em consequéncia, muitos dos dados divulgados
possuem carater pessoal, incluindo nomes, nimeros de identificacdo e
remuneracdo de pessoas. E nesse cendrio que a lei de protecdo de da-
dos brasileira passara a vigorar assim que sancionada, e se ndo houver
um esforco intensivo de compatibilizacao, diversas questdes poderao ser
judicializadas.

Em um pais como o Brasil, no qual o judiciario precisa lidar com
cerca de 100 milhdes de processos em tramitacdo,' os conflitos decor-
rentes do choque entre as legislacoes de acesso a informacao publica e
protecdo de dados pessoais podem gerar significativo impacto.

ANALISE

A fim de verificar os potenciais conflitos de interesses que surgirdo
com a entrada em vigor de uma lei de protecdo de dados pessoais no

11 Disponivel em: <http://www.opengovpartnership.org>.

12 CONSELHO NACIONAL DE JUSTICA. Justica em nimeros — 2013. Disponivel em: <http://www.cnj.
jus.br/images/pesquisas-judiciarias/Publicacoes/relatorio_jn2013.pdf>. Acesso em: 17 jan. 2014.
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Brasil, foram analisados os dados divulgados no Portal da Transparéncia.'
Trata-se de uma iniciativa da CGU," lancada em 2004, cujo principal ob-
jetivo é aumentar a transparéncia da gestao publica em nivel federal. No
portal, é possivel levantar informacées sobre transferéncias de recursos
para estados, municipios, pessoas juridicas, e feitas ao exterior, ou dire-
tamente a pessoas fisicas, gastos diretos do Governo Federal, pagamen-
tos a servidores publicos, programas sociais, entre outras.

O objetivo do estudo é verificar se com a entrada em vigor de umallei de
protecao de dados pessoais, os dados contidos no Portal da Transparéncia
seriam considerados dados pessoais e questionados administrativa e ju-
dicialmente. Para fixar o que pode ou nao ser considerado dado pessoal,
utilizou-se a definicdo constante da Lei de Protecao de Dados espanhola,
gue é bastante parecida com a do anteprojeto de lei brasileiro: “qualquer
informacao relativa a uma pessoa identificada ou identificavel, direta ou
indiretamente”. Em todo o levantamento de dados, utilizou-se uma mes-
ma data de referéncia, a de 17 de janeiro de 2014.

Uma das bases analisadas chama-se Servidores, e reline informacoes
sobre os servidores publicos federais. Nessa base, é possivel encontrar in-
formacoes como nome completo, 6rgao no qual trabalha, jornada de tra-
balho, cargo, funcao, ingresso no érgao e remuneracao. Considerando que
o nome completo ja seja uma informacao capaz de identificar uma pessoa,
a base inteira estaria sujeita a questionamentos, caso uma lei de protecdo
de dados entrasse em vigor no pais. Segundo dados disponiveis no préprio
portal,’ um total de 1.097.945 registros estariam nessa situacao.

Foram verificados ainda os dados contidos na base do Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS). Essa base armazena
informacdes sobre pessoas fisicas e juridicas que sofreram sancdes pelos
orgaos e entidades da Administracdo Publica das diversas esferas fede-
rativas. A base continha, na data de referéncia, 8.290 CNPJs e 1.556
CPFs. Como o CPF é um numero capaz de identificar as pessoas fisicas
no Brasil, cerca de 15,8% do total de registros desta base poderiam ser
objeto de contestacoes judiciais.

13 Disponivel em: <http://www.portaldatransparencia.gov.br>.
14 Disponivel em: <http://www.cgu.gov.br>.

15 Disponivel em: <http://www.portaldatransparencia.gov.br/sobre/Origem.asp>. Acesso em: 17
jan. 2014.
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Por ultimo, foi analisada a base de despesas, a maior base do Portal
da Transparéncia. Nessa base, constam os gastos diretos do Governo
Federal, transferéncias de recursos para estados e municipios, pagamen-
tos para programas sociais, didrias pagas a servidores e cartdes de paga-
mento, dentre outros itens.

Em relacdo aos programas sociais, a titulo de exemplo, constam
informacdes sobre o Programa Bolsa Familia, programa do Governo
Federal que consiste em transferéncia direta de renda para familias em
situacao de pobreza e de extrema pobreza no pais. Nessa base, é possivel
consultar os beneficiarios do programa e visualizar o nome e o Numero
de Identificacdo Social (NIS) de cada um deles. Tanto 0 nome completo
como o NIS possibilitam a identificacdo de uma pessoa fisica, sendo,
portanto, consideradas informacdes pessoais.

No que diz respeito a base de dados relativa a transferéncias de
recursos, que possuia 1.609.305.362 registros na data de referéncia,
observa-se que, no ano de 2013, mais de 91% das despesas totais
contempladas sdo relativas a pagamentos feitos a pessoas juridicas,
sendo as despesas para o pagamento a pessoas fisicas inferiores a 9%.
Entretanto, quando se analisa o total de pagamentos registrados, ou
seja, 0 numero de transacoes listadas, a proporcéo se inverte. No total,
a base registra 32.100.243 pessoas fisicas e apenas 614.404 pessoas
juridicas, o que revela uma proporcao de 52 pessoas fisicas para cada
pessoa juridica.

A analise realizada, mesmo tendo por base um reduzido conjunto
do universo de informacdes publicas divulgadas no Brasil, aponta para
um grande volume de potenciais conflitos, assim que a lei de protecao
de dados brasileira entrar em vigor.

CONCLUSOES

O presente artigo teve por objetivo avaliar o impacto dos possiveis
conflitos a serem dirimidos quando da implantacdo de uma lei de prote-
cao de dados pessoais no Brasil, onde ja vigora um normativo que prevé
a divulgacdo de dados pelos érgaos publicos, a LAl

Em razado de néo existir uma lei brasileira de protecao de dados, ha-
vendo apenas um projeto em discussao nas casas legislativas brasileiras,
utilizou-se a LOPD, em vigor na Espanha desde dezembro de 1999, para
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verificar os possiveis choques entre o que a LAI considera como dado
publico e o que a LOPD indica como dado de carater pessoal.

Ao utilizar a definicdo de dados de carater pessoal presentes na cita-
da lei, foram realizadas consultas ao Portal da Transparéncia do Governo
Federal para verificar a amplitude dos potenciais conflitos. A analise reali-
zada demonstrou que boa parte dos dados divulgados poderia ser ques-
tionada judicialmente, caso uma lei de protecao de dados nos moldes
da espanhola entrasse em vigor no Brasil. O resultado esperado consiste
assim em grande quantidade de acbes ajuizadas, questionando se as in-
formacdes, outrora publicadas sob o resguardo da LA, estariam ferindo
o disposto na lei de protecao de dados. Em cada caso, o juiz teria de
avaliar se ha prevaléncia do direito de acesso a informacao publica,’® ou
do direito a protecdo de dados pessoais.'’

A presente discussdo é, portanto, de suma importancia para que
os legisladores avaliem a necessidade de realizar modificaces, seja em
uma reformulacdo da LA, seja em emendas ao projeto da lei de protecao
de dados. Isto é necessario para que fique claro e isento de duvidas o
modo com que 0s 6érgdos publicos devam proceder em relacao as infor-
macoes que se situem na zona de intersecdo entre os dois normativos.
Além disso, pode ser prudente inserir no normativo referente a protecao
de dados pessoais prazos de adaptacdo adequados, para que os 6rgaos
publicos possam rever o contetddo atualmente divulgado e providenciar
os devidos ajustes.

16 BRASIL. Constituicdo Federal, Titulo Il, Capitulo I, artigo 5°, inciso XXXIlI.

17 BRASIL. Constituicdo Federal, Titulo Il, Capitulo |, artigo 5°, inciso X.
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Em todo o mundo, o tema da protecao de dados pessoais vem ga-
nhando cada vez mais destaque. Recentemente, o Parlamento Europeu
realizou reforma na legislacao europeia sobre o tema, reforcando a pro-
tecdo dos dados dos cidadaos, especialmente com relacdo ao tratamen-
to dado a tais informacdes na internet. As mudancas incluem o aumento
das penalidades para a violacdo das regras de protecdo e requisitos mais
rigidos para que os dados possam ser transferidos a pessoas juridicas, de
natureza privada ou publica, fora da Unido Europeia.

No Brasil, que ainda nao dispde de normativo especifico sobre o
tema, é iminente a analise pelo Congresso Nacional de uma legislacao vol-
tada a protecdo de dados pessoais. O projeto de lei é de iniciativa do Poder
Executivo, feito com base na legislacdo de outros paises, e tem por ideia
principal o fato de que os dados de uma pessoa fisica devem ser protegi-
dos de usos inadequados. Os pilares do projeto sdo bastante alinhados ao
antigo regramento europeu, que ja contemplava significativas restricoes
a empresas e 6rgaos publicos que armazenem dados sobre particulares.
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Ao fornecer seus dados pessoais, o individuo devera conhecer de
antemao todo o uso que se pretende fazer com aquelas informacoes,
sendo terminantemente vedada a sua utilizacdo para outros fins. O prin-
cipio basico é o de que o consentimento prévio do cidaddo é requisito
essencial para qualquer uso de suas informacoes, salvo o caso das exce-
coes legalmente previstas.

Como na legislacdo europeia, as excecdes referem-se as investiga-
¢Oes criminais, conduzidas por autoridades publicas competentes. Em
muitos paises, mesmo no ambito da investigacao criminal, fica vedado
0 acesso a dados pessoais sem autorizacdo judicial, exceto para certos
crimes especificos, como o terrorismo.

Dessa forma, a eventual aprovacdo de uma rigida lei de protecdo
de dados pessoais no Brasil, embora seja necessaria e salutar para a pro-
tecdo do direito a privacidade, ja previsto na Constituicdo Federal desde
1988, resultara em significativos entraves para alguns 6rgaos publicos
gue atuam na area de investigacao e inteligéncia fora da seara criminal.

Trata-se de unidades especificas, como o Observatério da Despesa
Publica (ODP), da Controladoria-Geral da Unido (CGU), que utiliza bases
de dados, muitas delas com informacdes pessoais, para identificar indi-
cios de mau uso do dinheiro publico.

Um exemplo é a constatacdo de casos em que beneficiarios de
programas de governo nao possuem renda compativel com o beneficio
recebido. Ao cruzar as informacdes sobre os pagamentos realizados
com a base de dados de veiculos registrados, pode-se encontrar situ-
acdes em que beneficidrios de um programa destinado a cidadaos de
baixa renda realizaram a compra de veiculos de luxo, indicando uma
possivel burla aos critérios do programa. Outro caso é a identificacao
do acumulo ilegal de cargos e empregos, constatado a partir do cru-
zamento entre a base de servidores publicos e as informacées das em-
presas sobre seus funcionarios, fornecidas anualmente ao Ministério do
Trabalho e Emprego.

Trata-se de um trabalho de suma importancia que estaria inviabili-
zado, ao menos em parte, frente a nova legislacdo, uma vez que 0s casos
identificados nao sdo ligados a investigacdes criminais, a0 menos num
primeiro momento. Além da CGU, pode-se citar o exemplo de unida-
des especializadas no Instituto Nacional de Seguridade Social (INSS) e na
Receita Federal do Brasil (RFB), que realizam investigacdes administrativas
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a partir de bases de dados, visando a combater a fraude previdenciaria, o
contrabando e a sonegacao fiscal.

Dessa forma, é preciso que essas unidades de investigacao e ana-
lise, que atuam basicamente sobre bases de dados governamentais, se
preparem adequadamente para a nova realidade, propondo inclusive
modificacdes no projeto de lei em analise no Congresso Nacional. E im-
perativo encontrar um ponto de equilibrio entre a protecdo dos dados
pessoais e o trabalho de unidades de elite, criadas em 6rgaos publicos
para combater ilicitos por meio do uso intensivo de tecnologia da infor-
macao. O estudo de alternativas para viabilizar a continuidade de tais
atividades é uma necessidade imediata.
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PRODUCAO DE INFORMACOES ESTRATEGICAS NA CGU
PRODUCAO DE INFORMACOES ESTRATEGICAS
O conceito de informacao estratégica é normalmente definido como
uma informacao de alto valor agregado, gerada e utilizada para subsidiar
a tomada de decisao.

PROCESSO DE PRODUCAO DE INFORMACAO

A producdo de informacdes é geralmente definida com base em um
processo, composto das sequintes etapas: coleta de dados, analise e difusao.

Coleta de dados
A primeira fase do ciclo da informacao corresponde a coleta de

dados, junto a fontes. Pode-se ainda classificar as fontes de dados em
primarias e secundarias.
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O processo de coleta dos principais dados disponiveis sobre deter-
minado fato pode ser automatizado em diversos niveis. E muito comum
0 uso de recursos de tecnologia da informacao para viabilizar a producao
de relatorios consolidados.

Por fim, vale destacar que muitas vezes a coleta de dados pode ser
realizada fora de sistemas e bases, uma vez que a informacao desejada
pode ndo ser encontrada em tais fontes de dados. Nessas situacoes, é
fundamental o emprego de metodologias adequadas para a obtencdo
das informacoes necessarias.

Analise

A segunda etapa da producdo de uma informacao corresponde a
analise, que constitui o ponto central do processo de producao de uma
informacdo. Ainda que a qualidade da coleta de dados seja fundamen-
tal, por constituir a matéria-prima de todo o processo, é na analise que
se produz uma interpretacao conceitual, considerando-se conjuntamen-
te os dados coletados e um determinado contexto.

Cabe ao analista, nesta etapa, processar os dados coletados, consi-
derar os diversos cendrios possiveis, avaliar hipoteses, e mesmo aprofun-
dar as pesquisas, realizando novas coletas de dados.

Difusao

A Ultima etapa do processo de producao refere-se a difusao, que
compreende a consolidacdo dos dados coletados e da respectiva andlise
em um documento, e seu envio a autoridade ou a area a que se destina.
Normalmente, um documento desse tipo pode conter texto, graficos,
tabelas, diagramas e varios outros recursos capazes de facilitar a assimi-
lacao, pelo cliente final, das informacdes produzidas.

ATIVIDADE DE INVESTIGA(;AO
Na rotina de trabalho de uma &rea de producao de informacoes

estratégicas, é bastante comum que existam atividades que deman-
dem algum tipo de investigacdo. Normalmente, é necessario esclarecer
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determinado fato, apurar uma denuncia, averiguar situacdes considera-
das atipicas, dentre muitas outras possibilidades.

A investigacao normalmente parte de uma ou mais hipoteses sobre
determinada situacéo, e busca-se confirma-las por meio de indicios e evi-
déncias colhidas nas fontes de dados disponiveis. E muitos desses acha-
dos constituem vinculos entre as pessoas fisicas e juridicas envolvidas.

E por meio da descoberta e anélise de uma grande quantidade de
vinculos que um analista investiga determinada situacdo, visando a pro-
duzir informacoées de valor estratégico para a tomada de decisao.

ANALISE DE COMPATIBILIDADE PATRIMONIAL

O enriquecimento ilicito é uma das espécies do ato de improbidade
administrativa. Esta caracterizado no art. 9° da Lei 8.429, de 2 de junho
de 1992. A improbidade é infracdo punivel com a demissao, de acordo
com a Lei 8.112, de 11 de dezembro de 1990.

Nesse contexto, o enriquecimento ilicito do agente publico estara
caracterizado, dentre outras hipdteses, quando ele “adquirir, para si ou
para outrem, no exercicio de mandato, cargo, emprego ou funcao publi-
ca, bens de qualquer natureza cujo valor seja desproporcional a evolucdo
do patriménio ou a renda do agente publico”.

Vale destacar que o combate ao enriguecimento ilicito tem sido
adotado com énfase por diversos paises, uma vez que o ato de corrup-
cdo em si é de dificil comprovacao.

O Decreto n° 5.683, de 24 de janeiro de 2006, fixa as competén-
cias da Diretoria de Pesquisas e Informacoes Estratégicas (DIE), area da
Controladoria-Geral da Unido (CGU) responsavel pela producao de infor-
macoes estratégicas. Um dos trabalhos da DIE é verificar se o incremento
do patriménio do agente publico é compativel com seus rendimentos.

Essa verificacdo poderd ser realizada pela DIE em duas situacdes
distintas. A primeira delas é o exame sistematico das declara¢cdes de bens
e rendas dos servidores publicos federais. Esta verificacdo é realizada de
oficio pela DIE, tendo por base as declaracbes entregues anualmente
pelos servidores a seus respectivos érgaos de pessoal. Vale destacar que,
nesse caso, a analise patrimonial é realizada por amostragem, nao sendo
necessaria a existéncia de denuncia, representacdo ou mesmo de noti-
cias sobre eventuais sinais de riqueza ostentados pelo servidor.

FORTALECIMENTO DA GESTAO DE INFORMACOES ESTRATEGICAS PARA A PREVE NCAO E COMBATE A CORRUPCAO ‘ 81



Havendo indicios de evolucao patrimonial incompativel no exame
sistematico, devera ser instaurada uma Sindicancia Patrimonial (SINPA),
procedimento administrativo sigiloso, destinado a apurar indicios de evo-
lucdo patrimonial incompativel. Uma possivel consequéncia da SINPA,
caso a apuracao realizada aponte para a possibilidade de enriquecimen-
to ilicito do servidor, é a instauracdo de um Processo Administrativo
Disciplinar (PAD). Apenas apés o PAD, no qual o servidor dispde de todas
as oportunidades de defesa, é que poderdo ser aplicadas sancoes diver-
sas, inclusive eventual demissao.

Na segunda situacao, a verificacdo de compatibilidade patrimonial
ja ocorre a partir de uma SINPA instaurada pela CGU. Apés a instauracao
da SINPA, a comissao de sindicancia solicita a Receita Federal o acesso
a diversos dados fiscais do investigado, constituindo uma matéria-prima
bem mais completa e consistente do que as declaracdes de bens e ren-
das isoladamente.

CARACTERIZACAO DO ENRIQUECIMENTO ILICITO

A caracterizacao do enriquecimento ilicito de um agente publico
pressupde reunir evidéncias de que sua evolucdo patrimonial ndo é
compativel com os seus rendimentos conhecidos. Quando o patrimé-
nio, em determinado periodo de tempo, é aumentado de forma des-
proporcional a renda percebida nesse mesmo periodo, conclui-se que
houve o recebimento de valores nao declarados, e que podem ser de
origem ilicita.

Embora os sinais exteriores de riqueza possam ser o ponto de parti-
da de uma investigacao de cunho patrimonial, eles ndo sao suficientes,
por si s6, para caracterizar o enriguecimento ilicito.

Além disso, é necessario verificar a hipdtese de enriquecimento
ilicito sem que o patrimonio sofra grandes variacbes. A renda declara-
da precisa ser suficiente ndo sé para sustentar a evolucdo patrimonial,
mas também as despesas do agente, que sao funcdo direta do seu
padrao de vida.

Assim, para que o enriquecimento ilicito possa ser efetivamente ca-
racterizado, é fundamental uma anélise ampla, que leve em conta nao
apenas a renda e a variacdo do patriménio, mas também as despesas do
agente publico.
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DIFICULDADES E OBSTACULOS

A producao de informacées estratégicas ganhou impulso na CGU com a
criacdo da Secretaria de Prevencao da Corrupcao e Informacoes Estratégicas
(SPCI), em 2006. Antes produzida de forma dispersa pelas diferentes areas
do 6rgao, a Informacao Estratégica passou a ter uma area especifica, a DIE
— acoplada a estrutura da Secretaria-Executiva, dedicada, exclusivamente, a
pensar e criar metodologias, obter bases de dados, organizar fluxos de traba-
lho e desenvolver projetos visando a producao de informacdes estratégicas.

Apds consolidar-se como unidade de referéncia da CGU na producao
de informacdes estratégicas, a DIE tem, como principal desafio, integrar,
num nivel estratégico, seu produto ao planejamento das acdes de controle
do érgao, fazendo com que a priorizacdo dos trabalhos dé-se em conso-
nancia com os pontos criticos identificados pela area de inteligéncia.

No ambiente externo, o maior obstaculo a ser transposto é o baixo
nivel de integracao dos 6rgaos de governo responsaveis pela prevencao
e pelo combate a corrupcao e a fraude fiscal. Como érgao central do sis-
tema de controle interno do Governo Federal, cabe a CGU o protagonis-
mo desse movimento de integracao, fundamental para o fortalecimento
do sistema de defesa do Estado ante quadrilhas cada vez mais estrutura-
das e globalizadas, que se utilizam, de forma crescente, de expedientes
como a lavagem de dinheiro, inclusive transnacional, e de interpostas
pessoas (“laranjas”), para financiar e gerir suas atividades ilicitas.

DESAFIOS E PERSPECTIVAS

Partindo da visdo a que se propde — ser reconhecida como a unida-
de de referéncia no combate a corrupcdo no Brasil — a DIE possui desa-
fios proporcionais aos seus objetivos institucionais.

Conforme abordado no tépico anterior, um dos grandes obstaculos
a atuacao da CGU - a baixa integracdo dos 6rgdos de controle é, ao
mesmo tempo, seu maior desafio. No caso especifico da DIE, tal inte-
gracao poderia proporcionar, por exemplo, a consolidacao das grandes
bases de dados dos diferentes 6rgaos de controle num grande sistema,
a partir do qual, com uma Unica chave de pesquisa, seria possivel aces-
sar todos os dados e informacdes sobre uma pessoa ou uma empresa,
armazenados pelos diferentes érgdos de controle ao longo do tempo.
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O sucesso da atuacdo da DIE, contudo, ndo estd necessariamente
condicionado a essa mudanca de mentalidade na gestao publica brasi-
leira. A unidade trabalha com um escopo muito amplo e conjuga isso
com um foco especifico de atuacdo, que busca identificar, mediante cru-
zamentos de grandes massas de dados, situacdes irrequlares ou poten-
cialmente irregulares, as quais sdo analisadas em profundidade, gerando
informacoes de alto valor agregado e com elevados indices de acerto. A
metodologia empregada na DIE ndo encontra paralelo na Administracao
Publica brasileira, credenciando a unidade a tornar-se de fato, a médio e
longo prazos, referéncia no combate a corrupcao no Brasil.

O CONTROLE NA ADMINISTRACAO PUBLICA ESPANHOLA

Nos paises da Unido Europeia, a questao do controle publico ndo
obedece a um padrao claro de organizacao, dadas as diferencas territo-
riais e politicas existentes entre os paises (PEREZ, 2005).

Na Espanha, por exemplo, temos uma monarquia parlamentarista,
com autonomia administrativa e politica de dezessete comunidades au-
tdbnomas, além de 52 provincias, que sdo comunidades locais determina-
das pelo agrupamento de municipios."

Quanto ao controle estatal sobre os atos praticados pela administra-
cdo publica, sequindo a classificacao funcional (MEIRELLES, 1991), que
classifica o controle segundo o objeto controlado, podemos destacar no
modelo espanhol o controle tributario, que foca as receitas do governo,
e 0 administrativo, que se preocupa com seus gastos.

O controle tributario é exercido pela Agéncia Estatal de Administracion
Tributaria (AEAT), érgao subordinado ao Ministerio de Economia y Hacienda
do pais, que responde pela aplicacao efetiva do sistema tributario e adua-
neiro do pais.?

Quanto ao controle administrativo, o controle interno sobre os gastos
governamentais é exercido pela Intervencion General de la Administracion
del Estado (IGAE) e o externo pelo Tribunal de Cuentas espanhol.

1 La Constitucion Espafola de 1978. Disponivel em: <http:/noticias.juridicas.com/base_datos/Ad-
min/constitucion.html>.

2 Disponivel em: <http://www.agenciatributaria.es/AEAT.internet/Inicio_es_ES/La_Agencia_Tribu-
taria/Informacion_institucional/Informacion_institucional.shtml>.
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Maria Teresa Ruiz Fonticiella (2005) afirma que os tipos de auditorias de-
senvolvidos pelos 6rgaos de controle na Espanha podem ser classificados em:

= auditoria de estados financeiros (contabil), que basicamente es-
tuda o balanco contabil das organizacdes publicas e avalia a qua-
lidade financeira da gestao;

= auditoria de conformidade, que verifica o cumprimento de dis-
positivos legais e normativos referentes a gestao financeira, con-
tabil e patrimonial desses entes; e

= auditoria operacional, que é o estudo de uma unidade especifica
ou mesmo de um programa de governo, focando aspectos rela-
tivos a eficiéncia, eficacia e efetividade da gestdo governamental.

Os dois primeiros tipos sdo os mais tradicionais. A auditoria ope-
racional ganhou forca nas décadas posteriores a Segunda Guerra
Mundial (MENENDEZ, 1993) e possui maior complexidade por exigir
um grau maior de subjetividade, decorrente da utilizacao dos critérios
de efetividade e eficiéncia, que naturalmente ndo estdo claramente
estabelecidos.

TRATAMENTO DE INFORMACOES ESTRATEGICAS NA PREVENCAO
E COMBATE A CORRUPCAO NA ESPANHA

A terceira visita técnica de servidores da DIE da CGU a Espanha
ocorreu em setembro de 2012. Uma equipe de quatro servidores visitou
sete instituicdes espanholas para conhecer as ferramentas de que dispde
0 governo espanhol para prevenir e combater a corrupcao, bem como
as estratégias adotadas, como se da a interlocucdo entre os diferentes
orgaos de defesa do Estado e quais sdo as perspectivas do pais para in-
crementar os controles na Administracdo Publica. O ANEXO apresenta a
relacdo dos érgaos visitados.

INTERVENCION GENERAL DEL ESTADO
A Intervencion General del Estado (IGAE), pertencente a estrutura

da Secretaria de Estado de Presupuestos y Gastos, é o 6érgao de controle
interno do governo espanhol. A IGAE é responsavel pelo controle interno
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da gestao econdmico-financeira do setor publico estatal, além de ser o
6rgao diretor e gestor da contabilidade publica.

A IGAE, ao desempenhar a sua funcao de érgdo de controle inter-
no, é incumbida de verificar se a atividade econdmico-financeira do setor
publico esta alinhada com os principios da legalidade, economicidade,
eficiéncia e eficacia. Para desempenhar esse papel, realiza um controle
prévio de legalidade e um controle financeiro dos gastos publicos.

Como orgao diretor e gestor da contabilidade publica, compete a
IGAE proporcionar informagao contabil confiavel, completa, profissional
e independente sobre a gestao publica, além de criar normas para o seu
desenvolvimento.

Compete a IGAE, ainda, elaborar as contas do governo, o que permite
fazer andlises e comparacdes com os demais paises-membros da Unido
Europeia. E responsavel, também, pela programacéo, desenho e execucao
da politica de informaética da Secretaria de Estado de Presupuestos y Gastos.

CONTROLE INTERNO

O controle interno realizado pela IGAE se baseia em um controle
prévio de legalidade e em um controle financeiro posterior ao gasto.
Para isso, a IGAE exerce trés modalidades de controle: funcao interven-
tora; controle financeiro permanente; e auditoria publica.

A funcado interventora tem por objetivo controlar os atos do setor
publico que possam gerar direitos ou a realizacdo de uma despesa, antes
gue sejam aprovados, ou seja, caracteriza-se como um controle prévio.
Esse controle visa garantir o cumprimento da legislacao vigente e tem ca-
rater suspensivo, ou seja, a despesa nao pode ser executada enquanto nao
aprovada pela IGAE. Dessa forma, todos os gastos publicos (exceto os das
empresas estatais) passam pelo controle prévio da IGAE, inclusive os que
tramitem em regime de urgéncia (neste caso ha um processo mais célere).

O controle financeiro permanente se constitui em uma verificacao
de uma forma continua realizada por meio da unidade de controle cor-
respondente na sede do auditado. Realiza-se um controle global da ges-
tado realizada durante um determinado periodo de tempo, englobando
o controle de legalidade; de racionalidade econémica, de eficacia e de
eficiéncia; da execucdo orcamentaria; do cumprimento das regras de ob-
jetivos fiscais e orcamentarios; e verificacdo do cumprimento do principio
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da estabilidade orcamentaria. Trata-se de um controle posterior a execu-
cao do gasto publico.

Para o exercicio do controle financeiro, a IGAE elabora o Plano
Anual de Controle Financeiro Permanente, que engloba todo o setor
publico estatal, exceto as empresas publicas, fundacdes e consorcios es-
tatais. Esse plano tem por objetivo a realizacdo continuada do controle,
a aproximacdo temporal do controle a gestao, obter economia de escala
com os diversos tipos de controle e evitar contradicoes, duplicidades e
incongruéncias.

No desempenho da auditoria publica, a IGAE é responsavel por ela-
borar o Plano Anual de Auditoria, que abrange todo o setor publico
estatal, em especial os 6rgdos em que nao é executada a funcao inter-
ventora e/ou o controle financeiro permanente. Trata-se de um controle
sistematico e posterior aos gastos publicos.

O tipo de auditoria realizado se adequa aos objetivos persegui-
dos, podendo ser: Auditoria de Regularidad Contable;, Auditoria de
Cumplimiento; e Auditoria Operativa. Esses tipos de auditorias estao
mais detalhados no item 2 deste capitulo, conforme ensinamento de
Fonticiella (2005).

CONTABILIDADE PUBLICA

A contabilidade do setor publico espanhol é o sistema de infor-
macao econémico-financeira e orcamentaria que tem o objetivo de de-
monstrar, através de declaracdes e relatorios, a imagem fiel do patrimé-
nio, da situacdo financeira, dos resultados e da execucao do orcamento
de cada uma das suas entidades integrantes.

O 6rgao central da contabilidade publica estd dentro da estrutura
organizacional da IGAE, que acumula competéncias de direcdo e de ges-
tdo da contabilidade do setor publico espanhol.

Como centro diretivo da contabilidade publica compete a IGAE: ela-
boracéo do Plano Geral de Contabilidade Publica; aprovacao das instru-
cbes contabeis; estabelecer os requisitos funcionais e procedimentos de
informatica relativos ao Sistema de Informacao Contabil; realizar adapta-
¢bes do plano de contabilidade privado; estabelecer os principios basicos
da contabilidade analitica; e estabelecer principios e critérios gerais do
rastreamento de alvos definidos no Plano Geral do Estado.
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No que tange as suas competéncias como centro gestor da conta-
bilidade publica, compete a IGAE: gerir sua prépria contabilidade; cen-
tralizar informacdes contabeis das entidades do setor publico estatal;
elaborar a Conta Geral do Estado; elaborar relatérios sobre o grau de
cumprimento da meta de estabilidade orcamentaria; e elaborar as contas
nacionais do setor de administracdes publicas e do setor de empresas
publicas ndo financeiras e instituicdes financeiras publicas.

INFORMATICA ORCAMENTARIA

No ambito da informatica orcamentaria, compete a IGAE: planeja-
mento, concepcdo e execucdo da politica de informaética da Secretaria
de Estado de Presupuestos y Gastos e da IGAE; suporte as atividades de
informatica orcamentaria; coordenacao e instrumentacdo dos projetos
de informatica de seus 6rgaos.

Dentro da informatica orcamentaria, as funcées em que se desen-
volvem as atuacdes mais relevantes sao as areas de: contabilidade e con-
trole; orcamentos e fundos comunitarios; e custos de pessoal e pensdes
publicas.

OFICINA NACIONAL DE INVESTIGACION DEL FRAUDE

A Oficina Nacional de Investigacion del Fraude (ONIF) faz parte da
estrutura organica da AEAT que, por sua vez, estad inserida no organo-
grama do Ministério de Hacienda y Administraciones Publicas. A AEAT
estd encarregada da gestdo do sistema tributario estatal e aduaneiro
e tem como objetivo principal fomentar o adimplemento tributério do
contribuinte espanhol, seja por meio da deteccdo e combate a condutas
fraudulentas, seja prestando informacdes e auxilio ao cumprimento vo-
luntario das obrigacdes fiscais.

O quantitativo de recursos humanos a disposicdo da AEAT — 28
mil servidores, espalhados por todo o territério espanhol — permite uma
nocdo mais precisa do tamanho e da importancia do 6rgdo dentro da
estrutura administrativa espanhola. Cerca de 87% do efetivo da AEAT
compdem as chamadas delegacbes especiais, localizadas nas comunida-
des auténomas — uma por comunidade. Os cerca de 13% restantes es-
tdo lotados nos chamados servicos centrais, localizados na capital Madri.
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Verifica-se na AEAT um rigido controle de processos. Nenhum tra-
balho pode ser iniciado sem uma ordem de servico que o suporte. Nem
mesmo 0s acessos aos bancos de dados sao permitidos sem que uma
ordem de servico tenha sido emitida, o que mantém os controles num
nivel eminentemente operacional.

A rigidez nos controles, por outro lado, cria condi¢des para uma maior
fluidez na troca e compartilhamento de dados e informacoes entre a AEAT
e os demais 6rgaos de defesa do Estado espanhol, visto que o vazamento
de dados sensiveis ou sua utilizacdo para fins ilicitos se tornam facilmente
rastreaveis em funcao dos rigidos controles de acesso adotados pela AEAT.

Dos 28 mil servidores da AEAT, uma equipe de duzentas pesso-
as integra a ONIF. A ONIF esta ligada a um dos quatro departamen-
tos nos quais se divide a AEAT, no caso, o Departamento de Inspeccion
Financiera y Tributaria. Seu principal objetivo é servir aos érgaos de fis-
calizacdo como area de analise e inteligéncia, para, por meio de técnicas
diferenciadas de deteccdo e desmascaramento de fraudes, fornecer-lhes
informacdes sensiveis, previsdes de cendrios, tratamento de dados, estu-
do de trilhas e tipologias de desvios, bem como quaisquer outros aspec-
tos que, pela ilicitude intrinseca, ndo sao contemplados no planejamento
ordinario dos 6rgdos de fiscalizacao.

A ONIF éresponsavel, ainda, por centralizar, no ambito da Administracdo
da Espanha, os acordos e cooperacdes de assisténcia mitua com outros pai-
ses e organismos internacionais no que concerne ao combate a fraude fiscal.

Para o cumprimento de sua missao institucional, a ONIF faz uso,
entre outras, das seguintes ferramentas:

= elaboracao de programas de fiscalizacao;

= determinacao de tipologias de ilicitos para andlise de fraudes;

= tratamento padronizado da informacdo, mediante técnicas es-
truturadas de captacao e processamento de dados; e

= racionalizacdo dos recursos humanos disponiveis, concentrando
os esforcos de andlise e investigacdo na minoria de contribuintes
gue nao cumprem com suas obrigacdes fiscais.

Além dos procedimentos criados para o combate a fraude fiscal

propriamente dita, a ONIF possui outras duas linhas de acdo que buscam
mitigar a necessidade de medidas punitivas.
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A primeira delas é prevenir a fraude, por meio de: propostas de
normativos; cruzamento de dados fornecidos pelos diferentes operado-
res econdbmicos; obrigacdo de que certas exigéncias sejam cumpridas
para que as empresas possam desenvolver suas atividades; monitora-
mento de contribuintes indicados para controle de riscos; e elaboracao
de estudos e propostas para o estabelecimento de obrigacées formais
de informacao.

A segunda é a busca por antecipar-se a futuras condutas fraudulen-
tas, por meio do estudo de atividades econbmicas que, por sua nature-
za, possam representar riscos de inadimplementos futuros. Para tanto,
a ONIF promove a analise de técnicas, juridicas e cientificas, que serao
necessarias para o desenvolvimento de seus controles sobre tais ativida-
des, antes mesmo que elas passem a gerar passivos fiscais.

OFICINA DE CONFLICTOS DE INTERESES

De acordo com a Organizacdo das Nacdes Unidas (ONU), podem
surgir riscos de conflitos de interesses em dois niveis:

= conflito de interesse institucional: surge quando, como resultado
de outras atividades ou relagdes, uma organizacdo ndo pode pres-
tar servicos imparciais, a objetividade da organizacao para realizar
o trabalho correspondente ao contrato se vé ou pode ver-se afe-
tada, ou a organizacdao tem uma vantagem competitiva injusta;

= conflito de interesse pessoal: é uma situacdo em que os interesses
privados de uma pessoa — como relacdes profissionais externas
ou ativos financeiros pessoais — interferem ou pode entender-se
gue interferem com o cumprimento de suas funcées oficiais.?

E nesse segundo cenério que se insere a Oficina de Conflictos de
Intereses (OCI) espanhola. Criada pela Lei n°® 5/2006, com status de
Subdireccion General e com plena autonomia funcional, ela esta vin-
culada organicamente ao Ministerio de Hacienda y Administraciones
Publicas, por meio da Secretaria de Estado de Administraciones Publicas.

3 Disponivel em: <http://www.un.org/es/ethics/conflictofinterest.shtml>.

90 FORTALECIMENTO DA GESTAO DE INFORMACOES ESTRATEGICAS PARA A PREVENCAO E COMBATE A CORRUPCAO



Essa oficina determina quando a atividade privada de um agente
publico, sua empresa ou seus familiares diretos entram em conflito com
0 cargo institucional que ostenta.

Em sintese, a oficina se vale do seguinte arcabouco legal para de-
sempenhar suas fungdes:

= Lein®53/1984 e o respectivo Decreto Real n°® 598/1985;

= Lein®5/2006 e o respectivo Decreto Real n° 432/2009; e

= Capitulo VI do Titulo Il da Lei n® 7/2007 (Estatuto Basico del
Empleado Publico).

E importante destacar que a atuacao do agente publico é cada vez mais
monitorada e cobrada pelos cidadaos, ja que nao se Ihe exige somente que
cumpra fielmente os requisitos legais, mas que sua atuacao seja exemplar.

A Constituicdo Espanhola de 1978 assim dispbe em seu artigo
103.3, in verbis:

[.]

A lei regulara o estatuto dos funciondrios publicos, o acesso a
funcéo publica de acordo com os principios de mérito e capaci-
dade, as peculiaridades do exercicio de seu direito a sindicaliza-
cao, o sistema de incompatibilidades e as garantias para a
imparcialidade no exercicio de suas funcdes. (grifo nosso).

[..]

Assim, a mencionada Lei n° 53/1984 veio complementar essa ma-
téria, ao estabelecer um regime geral de incompatibilidades como prin-
cipio fundamental, restringindo a dedicacdo do pessoal a servico das
administracoes publicas a um sé posto de trabalho, sem mais excecdes
sendo aquelas demandadas pelo proprio servico publico. Ha de se respei-
tar, contudo, o exercicio de atividades privadas, desde que ndo impecam
ou ndo reduzam o estrito cumprimento dos deveres do servidor ou, ain-
da, que ndo comprometam sua imparcialidade ou independéncia. Esse
normativo constituiu um importante avanco rumo a moralizacdo da vida
publica e a eficacia da Administracao.

Por sua vez, a Lei n°® 5/2006 regula os conflitos de interesses dos
membros do Governo e dos altos cargos da Administracao Geral do
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Estado, e tem como objetivo atualizar o regime de incompatibilidades
previamente existente, a partir de quatro elementos centrais:

= dedicacdo exclusiva ao cargo: apesar da propria lei estabelecer
uma série de excecdes, as mesmas nao desvirtuam o regime de
dedicacdo em tempo integral,

= dever de inibicdo e abstencdo: o ocupante de alto cargo esta
obrigado a se abster do conhecimento de assuntos que interes-
sem a empresas ou sociedades em cuja direcdo, assessoramento
ou administracao, ele, seu conjuge ou parente até 2° grau tive-
ram parte antes de sua posse no cargo publico;

= limitacdes patrimoniais em participagdes societarias: 0s ocu-
pantes de altos cargos, seus cdnjuges (independentemente do
regime de bens) e seus dependentes ndo podem possuir par-
ticipagdes diretas ou indiretas superiores a 10% em empresas
gue tenham contratos com setor publico estatal, ou que sejam
subcontratadas de tais empresas ou que recebam subvencoes
provenientes da Administracdo Geral do Estado;

= limitacoes ao exercicio de atividades privadas posteriores ao des-
ligamento: durante os dois anos seguintes a destituicdo, os ocu-
pantes de altos cargos ndo poderdo desempenhar atividades em
empresas ou sociedades privadas relacionadas diretamente com
as competéncias do cargo ocupado anteriormente.

Para o cumprimento dessas obrigacoes, a lei espanhola recorre aos
seguintes instrumentos:

= declaracéo de atividades: os ocupantes de altos cargos estdo
obrigados a declarar, trés meses depois da nomeacao, da desti-
tuicao ou do infcio de uma nova atividade, as atribuicdes que de-
sempenhem ou aquelas que irdo realizar quando houver cessado
o desempenho do cargo;

= declaracdo de bens e direitos: os ocupantes de altos cargos es-
tdo obrigados a formular, trés meses depois da nomeacéo e da
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destituicdo, uma declaracao patrimonial compreendendo a tota-
lidade de seus bens, direitos, obrigacoes patrimoniais, valores ou
ativos financeiros e participagdes societarias. Também estdo obri-
gados a fornecer anualmente a declaracdo tributaria correspon-
dente ao Imposto sobre a Renda da Pessoa Fisica e ao Imposto
sobre o Patrimonio;

= controle e gestao de valores e ativos financeiros: os ocupantes
de altos cargos que exercam competéncias reguladoras, de su-
pervisdo ou controle sobre sociedades mercantis que emitam
valores e outros ativos financeiros negociaveis em um mercado
organizado, devem contratar obrigatoriamente para a gestao e
administracao de tais valores ou ativos uma entidade financeira
registrada na Comissdo Nacional de Mercado de Valores.

E de se assinalar que a oficina tem que enviar ao Governo a cada
seis meses, para sua remissdo ao Congresso de Deputados, informacao
sobre o cumprimento pelos ocupantes de altos cargos das obrigacoes
de declarar, assim como das infracdes que tenham sido cometidas e das
sancdes que tenham sido impostas.

Um capitulo essencial da lei sdo as infracdes que, em caso de serem
muito graves, levardo a destituicdo, sem prejuizo da responsabilizacdo
penal, assim como ao impedimento para ocupar altos cargos durante um
perfodo entre cinco e dez anos.

Por fim, considerando necessario que um texto normativo exponha
de forma clara e precisa os valores que hao de presidir a atuacao de
todos os empregados publicos, o Estatuto Basico del Empleado Publico
estabelece que os empregados publicos deverdo desempenhar com di-
ligéncia as tarefas a eles designadas e velar pelos interesses gerais, de
acordo com a Constituicdo e o resto do ordenamento juridico, deven-
do atuar atendendo aos seguintes principios: objetividade, integridade,
neutralidade, responsabilidade, imparcialidade, confidencialidade, de-
dicacao ao servico publico, transparéncia, exemplaridade, austeridade,
acessibilidade, eficacia, honradez, promocao do ambiente cultural e do
meio ambiente e respeito a igualdade entre homens e mulheres.

Todos esses principios consubstanciam principios éticos e principios
de conduta. Os principios éticos configuram o marco de atuacdo dos
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empregados publicos e lhes servem de guia para prevenir eventuais con-
flitos de interesses. J& os principios de conduta sdo padrdes de compor-
tamento concernentes a atuacao dos empregados publicos dentro da
organizacdo administrativa.

Assim, percebe-se que o governo espanhol tem trabalhado para
implantar os instrumentos normativos necessarios para que os agentes
publicos, tanto os membros do governo como os ocupantes de altos
cargos e os demais empregados publicos, atuem dentro de parametros
éticos, plasmados em normas juridicas.

DEPARTAMENTO DE INFORMATICA TRIBUTARIA DA AEAT

O Departamento de Informatica Tributaria é responsavel pela di-
recao, planejamento e coordenacdo das atividades de infraestrutura e
desenvolvimento de Tecnologia da Informacdo na Agencia Tributaria
espanhola.

Sua equipe é composta por cerca de noventa desenvolvedores, dez
especialistas em qualidade de dados e duzentos em administracao de
bases de dados.

Uma de suas atribuicdes mais importantes é o desenvolvimento de
aplicacdes de apoio ao controle tributario, que contribuem tanto para a
selecdo de contribuintes quanto para a andlise de informacdes coletadas.

Também compete ao departamento zelar pela seguranca, integri-
dade, veracidade, atualizacdo e qualidade das informacdes geridas pela
agéncia.

Durante a visita realizada, foi apresentada inicialmente uma aplica-
cdo que permite a consulta integrada de diversas informacoes relativas
ao contribuinte. Essa aplicacdo acessa dados em uma grande variedade
de bases mantidas pelo departamento.

Cabe destacar que o acesso a esse sistema sé ocorre mediante jus-
tificativa formal e de forma pontual. Esse aspecto da operacionalizacdo
do acesso a dados sigilosos sera tratado adiante, comparando-se com a
experiéncia brasileira.

Em seguida, foram demonstradas algumas ferramentas de apoio
a atividade dos auditores. Essas ferramentas abrangem gerenciadores
de procedimentos e tarefas, selecdo de processos a serem auditados e
analise de informacdes.
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Quanto a essa Ultima atividade, vale ressaltar o trabalho de analise
desenvolvido. Conforme foi demonstrado, o processo de analise podera
ter trés enfoques: 1) guiado pelo usudrio, quando o auditor determina
regras (tipologias) a serem testadas pela ferramenta, por meio do aces-
SO ao repositério de dados; 2) parcialmente guiado, quando o conhe-
cimento inserido pelo auditor é mesclado com a utilizacdo de técnicas
estatisticas e de mineracdo de dados; e 3) ndo guiado pelo usuario, que
se baseia exclusivamente na utilizacao das técnicas de data mining em
busca de conhecimentos e padrbes ocultos nos dados. Essas analises sao
ainda apoiadas por ferramentas de On-line Analytical Processing (OLAP).*
Ressalte-se que a maioria das ferramentas utilizadas no departamento
foi desenvolvida internamente.

PAINEIS COMPARATIVOS
CONTROLE INTERNO

A IGAE possui dois papéis principais: érgao de controle interno da
Administracao Publica e érgao diretor e gestor da contabilidade publica.

Como ¢rgao de controle interno, desenvolve, basicamente, trés
atividades:

= controle financeiro permanente: é como uma espécie de acom-
panhamento dos gastos do governo. Tal atividade guarda seme-
lhancas com o que é desenvolvido na CGU nas acdes de fiscali-
zacao da execucao de programas de governo;

= auditoria publica: correspondente as auditorias da CGU. Sdo divididas
em trés tipos: Auditoria de Reqularidad Contable (Auditoria Contabil
da CGU), Auditoria de Cumplimiento (Auditoria de Conformidade
da CGU) e Auditoria Operativa (Auditoria Operacional da CGU);

= funcdo interventora: essa atividade é bem peculiar, ndo existin-
do correspondéncia no Brasil. Todos o0s gastos do Setor Publico

4 OLAP é definido como um processo computacional de sumarizacdo de dados para apoio ao pro-
cesso de tomada de decisdo (HAND, 2001).
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devem passar pelo crivo da IGAE em momento prévio a execu-
cao (controle prévio), inclusive agueles que tramitem em regime
de urgéncia.

Como orgao diretor e gestor da contabilidade publica, a IGAE de-
sempenha atividades semelhantes a Secretaria do Tesouro Nacional do
Brasil (STN), exceto no que se refere a descentralizacdo financeira, que
nao ¢ incumbéncia da IGAE. A IGAE também é responsavel pela elabora-
cdo das contas de governo, em papel semelhante ao realizado pela CGU
no Brasil quanto as contas da Presidéncia da Republica.

COMBATE A FRAUDE FISCAL

A Receita Federal do Brasil, vinculada ao Ministério da Fazenda,
é 0 6rgdo brasileiro que se ocupa do combate a fraude fiscal no pais.
Entretanto, seu papel é muito mais amplo. Tracando um paralelo com o
modelo espanhol, suas funcdes sdo muito semelhantes as exercidas pela
AEAT na Espanha, pois acumula as funcoées de administracdo de tribu-
tos, auxilio na formulacdo da politica tributaria nacional, e prevencao e
combate a fraude, a sonegacao fiscal, ao contrabando, a pirataria e ao
trafico de drogas e de animais.

A Receita Federal conta, hoje, com cerca de 28 mil servidores, nume-
ro praticamente idéntico ao do efetivo da AEAT espanhola. Entretanto,
levando-se em consideracao a populacdo de cada pais, a Receita Federal
do Brasil trabalha com uma relacdo servidor/habitante muito desfavora-
vel (aproximadamente 1/7.000 habitantes contra 1/1.678 habitantes
da AEAT espanhola).

Reproduzindo basicamente o mesmo arranjo organizacional da
AEAT, a Receita Federal do Brasil também conta com uma unidade que,
a exemplo da ONIF espanhola, utiliza-se de inteligéncia, por meio de pes-
quisas e investigacbes, para combate aos crimes contra a ordem tributa-
ria, crimes contra a seguridade social, crimes aduaneiros (contrabando e
descaminho), bem como lavagem ou ocultacdo de bens, direitos e valo-
res. Trata-se da Coordenacdo-Geral de Pesquisa e Investigacdo (COPEI),
gue conta, assim como a ONIF, com cerca de duzentos servidores.

Percebe-se pelo quadro abaixo que, no que tange aos efetivos das
instituicoes aqui comentadas — AEAT/ONIF, pelo lado espanhol e RFB/
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COPEI, pelo lado brasileiro — que as estruturas se equivalem em nimeros
absolutos, muito embora os 6rgaos espanhdis detenham, proporcional-
mente, um contingente muito superior.

Bl

AEAT Receita Federal
28.000 servidores 28.000 servidores
Populacao do pais: Populacao do pais:

47.000.000 hab. 195.000.000 hab.

Num cotejamento critico entre as agéncias tributarias espanhola e bra-
sileira, tdo equivalentes em estrutura e quantitativo absoluto de recursos hu-
manos, a diferenca mais flagrante parece estar na calibragem dos controles.

Se, por um lado, os controles excessivamente rigidos implantados
na AEAT (em que nem mesmo o acesso a bancos de dados é permitido
sem uma ordem de servico) podem, de certa forma, tirar a agilidade e o
tempo de reacao do érgao a eventuais crises, por outro lado esses mes-
mos controles, exercidos ja no nivel operacional, sdo o esteio para que
a AEAT atue de forma mais integrada aos demais 6rgaos de defesa do
Estado, por meio da troca e compartilhamento de dados e informacdes,
absolutamente necessarios para uma estratégia de sucesso no combate
aos ilicitos contra a Administracao Publica.

Do lado da Receita Federal do Brasil, a rigidez nos controles varia
em funcao do setor que é analisado. Em algumas areas, os controles sao
mantidos majoritariamente num nivel estratégico, em outras, os controles
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se aproximam do modelo implantado na AEAT. Independentemente do
modelo adotado, entretanto, o que se verifica, na pratica, ¢ uma flui-
dez ainda incipiente na cooperacdo da Receita Federal com os demais
orgados de controle e combate ao crime organizado do Brasil, situacdo
que se verifica, inclusive, no caso especifico do relacionamento institu-
cional Receita Federal-CGU. Tal situacao que, diga-se, nao é exclusivi-
dade da agéncia tributaria, faz com que os 6rgaos brasileiros, de uma
forma geral, atuem em linhas paralelas, compartimentados e isolados,
com consequente perda de escala e de eficiéncia na implementacao de
suas respectivas politicas publicas.

INFORMATICA TRIBUTARIA

Como mencionado, as competéncias e o arranjo institucional da
AEAT e da Receita Federal brasileira sdo muito semelhantes. Isso também
se reflete na atuacdo das respectivas areas de informatica. Em ambas
as instituicbes coexistem duas vertentes das acbes de Tl: a de apoio as
atividades internas e a de andlise de dados e criacdo de trilhas de audito-
ria para monitoramento da arrecadacao e identificacdo de fraudes. Esse
ultimo processo, no caso brasileiro é chamado de “malha fina”.

Na Receita Federal Brasileira, uma mesma area é responsavel por
esses trabalhos: a Coordenacdo-Geral de Tecnologia da Informacdo
(COTEC). No caso do processo de monitoramento computacional da ar-
recadacao, a COTEC conta com o apoio da Subsecretaria de Arrecadacao
e Atendimento (SUARA), que contribui com o conhecimento do negécio
(estudo da legislacdo e normativos e elaboracao das regras que compo-
réo a “malha fina").

Na AEAT, o Departamento de Informatica Tributaria também acumu-
la as duas funcées, percebendo-se uma grande énfase no desenvolvimen-
to interno de solucdes, no lugar da aquisicao de ferramentas prontas.

CONFLITOS DE INTERESSES
Atualmente, a quarentena é objeto de norma legal, por meio dos

artigos 6° e 7° da Medida Proviséria n® 2.225-45, de 4 de setembro de
2001, in verbis:
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[..]

Art. 6° Os titulares de cargos de Ministro de Estado, de Natureza
Especial e do Grupo-Direcao e Assessoramento Superiores — DAS,
nivel 6, bem assim as autoridades equivalentes, que tenham tido
acesso a informagdes que possam ter repercussdo econémica,
na forma definida em regulamento, ficam impedidos de exercer
atividades ou de prestar qualquer servico no setor de sua atua-
¢ao, por um periodo de quatro meses, contados da exoneracao,
devendo, ainda, observar o seguinte:

| - ndo aceitar cargo de administrador ou conselheiro, ou esta-
belecer vinculo profissional com pessoa fisica ou juridica com a
qual tenha mantido relacionamento oficial direto e relevante nos
seis meses anteriores a exoneragao;

Il - ndo intervir, em beneficio ou em nome de pessoa fisica ou
juridica, junto a 6rgdo ou entidade da Administracdo Publica
Federal com que tenha tido relacionamento oficial direto e rele-
vante nos seis meses anteriores a exoneracao.

Paragrafo Unico. Incluem-se no periodo a que se refere o caput
deste artigo eventuais periodos de férias nao gozadas.

Art. 7° Durante o periodo de impedimento, as pessoas referidas
no art. 6° desta Medida Proviséria ficarao vinculadas ao érgao ou
a entidade em que atuaram, fazendo jus a remuneracdo com-
pensatéria equivalente a do cargo em comissao que exerceram.
§ 1° Em se tratando de servidor publico, este podera optar pelo
retorno ao desempenho das funcoes de seu cargo efetivo nos
casos em que nao houver conflito de interesse, nao fazendo jus
a remuneracdo a que se refere o caput.

§ 2° O disposto neste artigo e no art. 6° aplica-se, também, aos
casos de exoneracao a pedido, desde que cumprido o intersticio
de seis meses no exercicio do cargo.

§ 3° A nomeacdo para outro cargo de Ministro de Estado ou
cargo em comissao faz cessar todos os efeitos do impedimento,
inclusive o pagamento da remuneracao compensatéria a que se
refere o caput deste artigo.

(]
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Os dois artigos acima foram regulamentados pelo Decreto n® 4.187,
de 8 de abril de 2002, com redacao alterada pelo Decreto n° 4.405, de
3 de outubro de 2002.

Para os diretores de agéncias reguladoras existe norma especifica, qual
seja, a Lei n© 9.986, de 18 de julho de 2000, na redacéo dada pela Medida
Provisdria n°® 2.216-37, de 31 de agosto de 2001, a qual inseriu na referida
lei 0 art. 8°, segundo o qual “o ex-dirigente fica impedido para o exercicio
de atividades ou de prestar qualquer servico no setor regulado pela respec-
tiva agéncia, por um periodo de quatro meses, contados da exoneracao ou
do término do seu mandato”.

No entanto, a autoridade, apds deixar a funcdo publica, mesmo
ndo enquadrada nas hipdteses de quarentena, deve observar normas
administrativas, nos termos do art. 14 do Cdédigo de Conduta da Alta
Administracao Federal.®

a) nao atuar em beneficio ou em nome de pessoa fisica ou juridica,
inclusive sindicato ou associacao de classe, em processo ou ne-
gocio do qual tenha participado, direta ou indiretamente, quan-
do no exercicio da funcao publica;

b) nado prestar consultoria a pessoa fisica ou juridica, inclusive sin-
dicato ou associacao de classe, valendo-se de informacoes reser-
vadas a respeito de programas ou politicas do érgao ou da en-
tidade da Administracao Publica Federal a que esteve vinculado,
ou com a qual tenha tido relacionamento direto e relevante nos
seis meses anteriores ao término do exercicio da funcao publica.

Como se vé, diferentemente do que ocorre na Espanha, o Brasil
ainda ndo dispée de uma legislacdo especifica sobre conflitos de inte-
resses. Atualmente, tramita no Congresso Nacional o Projeto de Lei n°
7.528/2006, que pretende normatizar as situacoes que configuram confli-
tos de interesses envolvendo ocupantes de cargo ou emprego no ambito
do Poder Executivo Federal, os requisitos e restricbes a ocupantes de cargo
ou emprego que tenham acesso a informacdes privilegiadas, os impedi-
mentos posteriores ao exercicio do cargo ou emprego e as competéncias
para fiscalizacdo, avaliacdo e prevencao de conflitos de interesses.

5 Disponivel em: <http://etica.planalto.gov.br>.
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O referido projeto de lei, diversamente da legislacdo espanhola, ndo
traz um rol taxativo das pessoas sujeitas a sua aplicacdo. No entanto,
resguardar a informacao privilegiada é um dever de todos, o que leva a
extensao do escopo da lei a todos agentes publicos no ambito do Poder
Executivo Federal.

Ambos o0s normativos tratam a prevencao e a resolucao dos conflitos
de interesses de forma bastante similar: por meio do estabelecimento de um
regime de incompatibilidades e das correspondentes sancdes, nao olvidan-
do que o conflito possa surgir no exercicio do cargo ou apds este exercicio.

Nesse ponto, a lei espanhola é mais completa, ja que prevé também
um regime de atividades (publicas ou privadas) que sdo possiveis de se
compatibilizar com o exercicio do cargo.

As duas normas também estipulam a quarentena. No caso brasileiro,
um ano de interdicdo (sem qualguer remuneracdo compensatoria, salvo
excecoes analisadas pela Comissao de Etica Publica); no caso espanhol, dois
anos (a lei é silente quanto a possibilidade de remuneracao nesse periodo).

A legislacdo espanhola dispbe que os ocupantes de altos cargos nao
poderdo receber remuneracao pela participacdo em érgaos colegiados, di-
retivos ou conselhos de administracdo, sendo limitada a participacéo a dois
conselhos de administracdo. O projeto brasileiro ndo disciplina este aspecto.

Ambas as normas determinam a entrega de uma declaracdo com
informacdes sobre a situacdo patrimonial, participacdes societarias etc. A
entrega da declaracao tributaria anual correspondente ao Imposto sobre a
Renda da Pessoa Fisica e esta prevista na Lei n® 5/2006. No Brasil a entrega
anual da DIRPF pelos agentes publicos esta prevista na Lei n® 8.429/1992.

Por fim, cumpre registrar que o Projeto de Lei n® 7.528/2006 atribui
a Comissao de Etica Publica e & CGU competéncia para fiscalizacdo e
avaliacdo dos conflitos de interesses. Por sua vez, a norma espanhola
atribui a Oficina de Conflictos de Intereses a gestdo do regime de incom-
patibilidades e a custddia dos registros de atividades e de bens e direitos
patrimoniais dos altos cargos.

PROPOSTAS INSPIRADAS NA EXPERIENCIA ESPANHOLA
A experiéncia espanhola na utilizacdo de informacoes estratégicas

para o combate a corrupcao, a fraude fiscal e, de forma geral, ao ilicito
contra a Administracao Publica, aponta alguns caminhos que podem ser
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trilhados pelo Brasil na busca pelo aperfeicoamento de sua maquina pu-
blica. A seguir, algumas propostas de melhorias, ordenadas pelos painéis
comparativos abordados no capitulo IV.

PAINEL: CONTROLE INTERNO

Com um rol de atribuicdes muito semelhante ao da Controladoria-
Geral da Unido, a IGAE espanhola propde uma inovacao que, talvez, ndo
se adeque inteiramente ao processo de execucao financeira do Brasil,
mas que, conceitualmente, traz inimeras vantagens frente aos controles
concomitante e a posteriori adotados no pals: trata-se da funcao inter-
ventora da IGAE, por meio da qual todos os gastos da administracao di-
reta espanhola sdo submetidos ao prévio controle de legalidade daquela
instituicdo. A Funcao Interventora dota a IGAE de uma poderosissima
ferramenta de controle e prevencdo da corrupgdo, ao mesmo tempo mais
econdmica e mais efetiva que os modelos de controle utilizados no Brasil.

Diferencas importantes de cultura administrativa entre os setores
publicos espanhol e brasileiro certamente representariam graves entraves
a adocao do controle prévio no Brasil no formato existente na Espanha.
Porém, ha de se estimular o debate para que, ao menos, iniciativas-piloto
possam ser implantadas e testadas, de modo a iniciar-se a construcao
de um modelo de controle prévio préprio do Brasil, ja adaptado as suas
especificidades e a cultura da sua Administracdo Publica.

PAINEL: COMBATE A FRAUDE FISCAL
Recursos Humanos

Do comparativo entre as instituicdes espanholas e brasileiras encar-
regadas da administracdo tributdria, auxilio na formulacdo da politica
tributaria nacional e prevencao e combate ao ilicito fiscal — AEAT/ONIF,
pelo lado da Espanha; Receita Federal/COPEI, pelo lado do Brasil —, foram
observadas possibilidades concretas de melhorias, passiveis de serem im-
plantadas na Administracdo Publica brasileira.

No que tange aos recursos humanos disponiveis, a comparacao
com as agéncias espanholas revela a escassez do efetivo brasileiro, tanto
no aspecto demogréafico, quanto no aspecto territorial, conforme de-
monstrado a seguir.
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DISCRIMINACAO

Aspecto demogréfico
Relagio servidor/populagio 1/1.670 hab. 1/7.000 hab.

Aspecto territorial
Relacao servidor/ 1/18,0 km? 1/303,9 km?
superficie territorial

Os numeros acima indicam que, considerando o tamanho da po-
pulacdo brasileira e a extensao territorial do pais, o atual contingente de
servidores da Receita Federal do Brasil estd subdimensionado, havendo,
possivelmente, espaco para um incremento na forca de trabalho do 6r-
gdo. Ha de se buscar, contudo, outros referenciais internacionais que
confirmem essa necessidade, ja que é razodvel a possibilidade de que o
contingente espanhol, por sua vez, esteja superdimensionado.

Politica de Estado de compartilhamento de informacoes

Segundo informacgdes apuradas no curso da visita técnica dos ser-
vidores brasileiros a AEAT/ONIF, ha fluidez na troca e compartilhamento
de dados e informacées entre os érgaos espanhois de defesa do Estado.

Tal situacdo, entretanto, ndo se repete na Administracdo Publica
brasileira, cujas instituicoes trabalham de forma desarticulada e com-
partimentada. As iniciativas de acdes integradas sao raras e de carater
meramente reativo, ndo havendo uma politica de Estado para o com-
partilhamento de dados e informacoes entre os 6rgaos de combate a
corrupcao e ao crime organizado.

A perda de escala e de eficiéncia gerada por essa desarticulacdo
institucional; a ocorréncia frequente de retrabalho em funcao de acoes
compartimentadas; e a “apropriacdo” de bases de dados pertencentes
ao Estado pelos 6rgaos que as gerenciam, tornam imperativo um re-
pensar da gestao publica brasileira no sentido de dotar a Administragao
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de mecanismos que induzam a articulacao e ao compartilhamento de
dados e informacdes entre os érgaos de Estado, visando ao enfrenta-
mento adequado de esquemas criminosos cada vez mais estruturados
e organizados.

PAINEL: CONFLITOS DE INTERESSES

A busca de mecanismos legais que aumentem os padroes de integri-
dade dos agentes publicos no desempenho de suas funcoes constitui tema
de alta relevancia na Administracdo Publica brasileira, sendo também pre-
ocupacao crescente na maior parte dos paises da comunidade internacio-
nal, principalmente quanto a eficiéncia na prestacdo de servicos publicos e
a prevencdo e combate da corrupcdo (EM n°® 005/2006/CGU-PR).

A emergéncia dessa questao deriva notadamente da forma como
tem evoluido a relacado entre o cidaddo e o Estado e também os mode-
los de organizacdo e gestdo dos 6rgaos e entidades da Administracao
Publica. E nesse contexto evolutivo que tém adquirido relevo questdes
como a ética, a transparéncia, o acesso a informacao etc.

As reflexdes e os estudos que as organizacdes internacionais tém
promovido procuram aprofundar o conhecimento sobre essa tematica e
as suas diversas dimensdes, com o objetivo de identificar e caracterizar
as principais areas de risco e a producdo de recomendacdes dirigidas
aos Estados no sentido de os incentivar a adotar politicas tendentes ao
controle, reducéo e prevencao de tais riscos.

Nesse contexto, é de se reconhecer a timidez de nossa legislacao
frente a legislacdo de paises mais desenvolvidos no tocante ao tratamen-
to do tema “conflitos de interesses”.

Utilizando o normativo espanhol como paradigma, percebemos a
existéncia de algumas lacunas em nosso projeto de lei que necessitam
ser preenchidas, a fim de prevenir as situacées geradas pelo confronto
entre interesses publicos e privados.

Um dos pontos de melhoria reside na limitacdo patrimonial em par-
ticipagdes societarias. Enquanto na Espanha os ocupantes dos altos car-
gos, seus conjuges e seus dependentes nao podem possuir participacoes
diretas ou indiretas superiores a 10% em empresas que sejam contra-
tadas, subcontratadas ou subvencionadas pelo setor publico estatal, no
Brasil ndo existe esse tipo de proibicao.
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Nessa linha, outra recomendacao baseada no modelo espanhol é
no sentido de se proibir a Administracao Publica de contratar empresa
privada que tenha em seu quadro diretivo alguém que se encontra no
periodo de quarentena.

Outra mudanca que se sugere é a limitacdo a participacdo dos ocu-
pantes de altos cargos em 6rgdos colegiados, diretores ou conselhos de
administracdo, bem como a proibicdo de receberem qualquer remunera-
Cao ou assisténcia por esta participacao.

Além disso, também se opina pela criacdo de um registro de bens e
direitos patrimoniais (ndo s6 dos ocupantes dos altos cargos, mas de todos
os servidores do Poder Executivo Federal), a ser gerido pela CGU, que sera
responsavel pela custédia, sequranca e confidencialidade dos dados.

Por fim, se recomenda a promocao de uma cultura organizacional
na qual impere forte intolerancia relativamente as situacdes de conflitos
de interesses, reconhecendo e destacando as boas praticas e os bons
exemplos no servico publico.

CONCLUSOES

O combate a corrupcao, a fraude fiscal e a toda sorte de ilicitos contra a
Administracdo Publica vem merecendo uma preocupacdo crescente, tanto
na Espanha quanto no Brasil. O presente estudo mostra que as ferramentas
utilizadas pelos paises posicionados na vanguarda do cenario mundial, no
gue se refere a defesa do Estado, séo basicamente as mesmas: cruzamen-
tos de gigantescas bases de dados; elaboracao de trilhas para deteccao de
tipologias de ilicitos; disseminagao de técnicas de investigacao; inteligéncia
no apoio ao controle e a repressao; troca e compartilhamento de dados e
informacoes entre os érgaos de combate a corrupcao e a fraude fiscal; tudo
isso viabilizado pelo emprego macico da tecnologia da informacao.

Espanha e Brasil mostram, em maior ou menor grau, notaveis avan-
cos na utilizacdo de todo este ferramental de Estado. Entretanto, em que
pese a crise econdmica mundial, instalada desde 2007, com consequén-
cias gravissimas especialmente para os paises europeus desenvolvidos, a
Administracao Publica brasileira ainda tem, diante de si, desafios mais com-
plexos. Além de um territério e de uma populacdo muito maiores do que a
Espanha, o Brasil, como pais em desenvolvimento, carrega chagas histori-
cas, que constituem terreno propicio para a proliferacdo e perpetuacdo da
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cultura da corrupcao, como, por exemplo: as deficiéncias na educacao e na
formacao técnica da populacao; a falta de politizacao e de engajamento da
sociedade; e o sistema judiciario, especialmente as leis penais, que espa-
lham uma perniciosa sensacao de impunidade por todo o pais.

Ainda ha muito a avancar nos dois paises e a troca de informacdes
e experiéncias transnacionais é uma das melhores alternativas para a
disseminacao das iniciativas exitosas e das boas praticas adotadas nos
diferentes paises. A presente cooperacdo técnica Espanha-Brasil trilha
esse caminho, ao promover um aprendizado de valor inestimavel para as
equipes técnicas, ao tempo em que reforca e amplia os lacos de amizade
e cooperacao que tém pautado a relacdo entre os dois paises.
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ANEXO

As instituicoes espanholas visitadas foram:

TRIBUNAL DE CUENTAS
Gregorio Cufado Ausin — Director Técnico de la Presidencia
Olayo Eduardo Gonzalez Soler — Fiscal-Jefe del Tribunal de Cuentas

IGAE — INTERVENCION GENERAL DEL ESTADO

Maria José Gabela Garcia — Subdirectora General Adjunta de Intervencion,
Fiscalizacion y Anélisis Juridico

Manuel Toledano Torres — Auditor Nacional Supervisor de la Division Il de la
Oficina Nacional de Auditoria

José Marfa Sobrino Moreno — Subdirector General de Aplicaciones de
Contabilidad y Control

SEPBLAC - SERVICIO EJECUTIVO DE PREVENCION DE BLANQUEO DE
CAPITALES
Manuel Caro Jiménez — Director

OCI — OFICINA DE CONFLICTOS DE INTERESES
Flor M? Lépez Laguna — Directora
Pablo Sanz Barrera — Subdirector Adjunto

ONIF — OFICINA NACIONAL DE INVESTIGACION DEL FRAUDE
Pilar Valiente — Directora Adjunta

Manuel Rufas — Jefe de equipo

Enrique Sanchez-Blanco

SAIl - SERVICIO DE AUDITORIA INTERNA DE LA AEAT
Joaquin de la Llave de Larra — Inspector
José Ramon Pereda Negrete — Subdirector Adjunto
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CAPITULO VII

LEGISLACAO COMPARADA SOBRE
CONFLITO DE INTERESSES

Supervisao
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Controladoria-Geral da Uniao/Brasil

INTRODUCAO

O objetivo inicial do segundo artigo relativo a terceira visita técnica
da delegacdo da Controladoria-Geral da Unido (CGU) a 6érgaos da ad-
ministracdo publica espanhola era o de identificar melhores praticas em
execucdo em 6rgaos espanhdis, levando em consideracdo a viabilidade
de implantar ou encaminhar propostas para sua implementacdo no or-
denamento juridico brasileiro.

O tema escolhido para o desenvolvimento desse estudo foi conflito
de interesses, a partir da visita técnica realizada a Oficina de Conflicto de
Intereses, da Espanha. A escolha nao poderia ser mais oportuna, tendo em
vista que, no decorrer dos estudos, a questdo do Conflito de Interesses no
Brasil veio a ser disciplinada pela Lei n® 12.813, de 16 de maio de 2013.

Assim, mais do que propor modificacdes normativas no orde-
namento juridico brasileiro, foi possivel comparar de que forma cada
pais tratou um mesmo tema e, a partir desse cotejamento, identificar
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possibilidades de aperfeicoamento do marco legal brasileiro em funcao
da lei espanhola.

Ha de se ressaltar que o diploma legal espanhol ja existe ha quase
oito anos, tempo suficiente para melhor observar os efeitos praticos da
lei frente ao problema do conflito de interesses na Espanha. Nesse sen-
tido, vale destacar a extrema pertinéncia da abordagem desse tema no
presente estudo, tendo em vista a lei brasileira estar apenas iniciando sua
trajetdéria no ordenamento juridico brasileiro.

O presente artigo propde-se a, num primeiro momento, elencar os
agentes publicos afetados pelas leis espanhola e brasileira, buscando res-
saltar diferencas e congruéncias entre os respectivos dispositivos legais.

Em sequida, sdo contempladas as situacdes de conflito de interesses
gue um e outro normativo preveem em seus textos, de modo a iniciar
o estudo comparativo a partir da concepcdo de cada pais do que seja
conflito de interesses.

Por fim, o estudo aborda a questao da fiscalizacao e avaliacao das
situacoes que configurem potencial conflito de interesses e as solucoes
adotadas por Brasil e Espanha para as acoes de gestao, analise, fiscaliza-
¢do, acompanhamento, investigacao e, eventualmente, penalizacao dos
agentes envolvidos.

DISPOSICOES GERAIS

No Brasil, a Lei n® 12.813, de 16 de maio de 2013, regula as situ-
acoes que configuram conflito de interesses envolvendo ocupantes de
cargo ou emprego no ambito do Poder Executivo Federal, os requisitos e
restricdes a ocupantes de cargo ou emprego que tenham acesso a infor-
macoes privilegiadas, os impedimentos posteriores ao exercicio do cargo
ou emprego e as competéncias para fiscalizacao, avaliacdo e prevencao
de conflitos de interesses. Ainda nao foi promulgado o decreto regula-
mentador da referida norma.

Na Espanha, a Ley n® 5, de 10 de abril de 2006, tem como objeto
0s requisitos prévios para a nomeacao dos titulares de determinados o6r-
gaos e para a nomeacao dos altos cargos de determinados organismos
reguladores e de supervisao, assim como as medidas basicas para evitar
situacoes de conflito de interesses dos membros do governo e dos altos
cargos da Administracion General del Estado e das entidades do setor
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publico estatal. Esta lei é regulamentada pelo Real Decreto n° 432, de 27
de marco de 20009.

Com relacao ao ambito de aplicacdo, submetem-se ao regime estabele-
cido na Lei n°® 12.813/2013 os ocupantes dos seguintes cargos e empregos:

[...]

| - de ministro de Estado;

Il - de natureza especial ou equivalentes;

lIl - de presidente, vice-presidente e diretor, ou equivalentes,
de autarquias, fundacdes publicas, empresas publicas ou so-
ciedades de economia mista; e

IV - do Grupo-Direcdo e Assessoramento Superiores — DAS,
niveis 6 e 5 ou equivalentes.

[...]

Além dos agentes publicos mencionados acima, sujeitam-se ao dis-
posto na lei os ocupantes de cargos ou empregos Cujo exercicio propor-
cione acesso a informacao privilegiada capaz de trazer vantagem econé-
mica ou financeira para o agente publico ou para terceiro.

J4 a legislacao espanhola se aplica aos seguintes titulares:

a) os membros do Governo;

b) os secretarios de Estado;

) os subsecretarios e assemelhados; os secretarios gerais; os dele-
gados do Governo nas comunidades autdbnomas; os delegados
do governo nas entidades de direito publico; e os chefes de mis-
sdo diplomaética permanente; assim como os chefes de represen-
tacao permanente perante organizacdes internacionais;

d) os diretores gerais da Administracion General del Estado e
assemelhados;

e) o diretor geral do ente publico Radiotelevision Espafola; os pre-
sidentes, os diretores gerais, os diretores executivos e assemelha-
dos em entidades de direito publico do setor publico estatal vin-
culadas ou dependentes da Administracion General del Estado,
cuja nomeacao se efetue por decisao do Consejo de Ministros ou
por seus proprios érgaos de governo e, em todo caso, Gestoras
y Servicios Comunes de la Sequridad Social,
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f) o presidente do Tribunal de Defensa de la Competencia e os vo-
gais do mesmo;

g) o presidente e os diretores gerais do Instituto de Crédito Oficial;

h) os presidentes e conselheiros delegados das sociedades mer-
cantis em cujo capital seja majoritaria a participacao estatal, ou
gue sem chegar a ser majoritaria, a posicao da seja dominante
no conselho de administracao, quando sejam designados prévio
acordo do Consejo de Ministros ou por seus proprios érgaos de
governo; Administracion General del Estado,

i) os membros dos gabinetes de la Presidencia del Gobierno e das
Vice-presidencias nomeados pelo Consejo de Ministros e os dire-
tores dos gabinetes de los ministros;,

j) os presidentes, os diretores e gerentes das fundacdes publicas
estatais sempre que percebam retribuicdes pelo desempenho
destes cargos, assim como os titulares daqueles outros 6rgaos
aos que seus estatutos lhes atribuam tal condicao;

k) o presidente e os vogais da Comision Nacional del Mercado de
Valores, da Comision del Mercado de las Telecomunicaciones,
da Comision Nacional de Energia, o presidente, os conselheiros
e o Secretario General del Consejo de Seguridad Nuclear, assim
como o presidente e os membros dos érgdos reitores de qual-
quer outro organismo regulador e de supervisao;

) os diretores, diretores-executivos, secretarios-gerais ou equiva-
lentes dos organismos reguladores e de supervisao.

Além dos agentes citados acima, também se submetem aos
efeitos desta lei os titulares de qualquer outro posto de trabalho da
Administracion General del Estado, qualquer que seja sua denominacao,
cuja nomeacao se efetue pelo Consejo de Ministros.

A lei brasileira define conflito de interesses como sendo “a situ-
acao gerada pelo confronto entre interesses publicos e privados, que
possa comprometer o interesse coletivo ou influenciar, de maneira im-
propria, o desempenho da funcao publica”. Considera ainda que infor-
macao privilegiada é aquela “que diz respeito a assuntos sigilosos ou
aquela relevante ao processo de decisdo no ambito do Poder Executivo
Federal que tenha repercussdo econdmica ou financeira e que nao seja
de amplo conhecimento publico”.
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Por seu turno, a norma espanhola afirma que ha conflito de inte-
resses quando os altos cargos intervém nas decisdes relacionadas aos
assuntos gue coincidem com os interesses de seu posto publico e interes-
ses privados préprios, de familiares diretos ou interesses compartilhados
com terceiras pessoas.

O legislador péatrio incumbiu o ocupante de cargo ou emprego no
Poder Executivo Federal o dever agir de modo a prevenir ou a impedir
possivel conflito de interesses e a resguardar informacao privilegiada.

Caso o agente publico tenha duvida sobre como prevenir ou im-
pedir situacoes que configurem conflito de interesses, ele devera con-
sultar a Comissdo de Etica Publica, criada no ambito do Poder Executivo
Federal, ou a CGU.

E importante enfatizar que a ocorréncia de conflito de interesses
independe da existéncia de lesdo ao patrimoénio publico, bem como do
recebimento de qualquer vantagem ou ganho pelo agente publico ou
por terceiro.

E de se registrar que a legislacdo espanhola regula a prevencao e
resolucao dos conflitos de interesses por meio do estabelecimento de um
regime de incompatibilidades e das correspondentes sancoes.

Assim, percebe-se que tanto a legislacao brasileira quanto a espa-
nhola estdo em consonancia com o preconizado pela Convencdo das
Nacbes Unidas contra a Corrupcéo, de 31 de outubro de 2003, no to-
cante aos conflitos de interesses, in verbis:

Artigo 7

Setor Publico

4. Cada Estado Parte, em conformidade com os principios de
sua legislacdo interna, procurara adotar sistemas destinados a
promover a transparéncia e a prevenir conflitos de interesses,
ou a manter e fortalecer tais sistemas.

Artigo 8

Codigos de conduta para funcionarios publicos

5. Cada Estado Parte procurara, quando proceder e em confor-
midade com os principios fundamentais de sua legislacao inter-
na, estabelecer medidas e sistemas para exigir aos funcionarios
publicos que tenham declaracdes as autoridades competentes
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em relacao, entre outras coisas, com suas atividades externas
e com empregos, inversdes, ativos e presentes ou beneficios
importantes que possam dar lugar a um conflito de interesses
relativo a suas atribuicdes como funcionarios publicos.

Artigo 12

Setor Privado

2. As medidas que se adotem para alcancar esses fins pode-
rao consistir, entre outras coisas, em:

[...]

b) Promover a formulacdo de normas e procedimentos com
0 objetivo de salvaguardar a integridade das entidades
privadas pertinentes, incluidos codigos de conduta para o
correto, honroso e devido exercicio das atividades comerciais
e de todas as profissdes pertinentes e para a prevencao de
conflitos de interesses, assim como para a promocao do uso
de boas praticas comerciais entre as empresas e as relacoes
contratuais das empresas com o Estado;

[...]

e) Prevenir os conflitos de interesse impondo restricdes apro-
priadas, durante um periodo razodvel, as atividades profissio-
nais de ex-funcionarios publicos ou a contratacao de funcio-
narios publicos pelo setor privado depois de sua rendncia ou
aposentadoria quando essas atividades ou essa contratacao
estejam diretamente relacionadas com as funcoes desempe-
nhadas ou supervisionadas por esses funciondrios publicos
durante sua permanéncia no cargo;

[..]

SITUACOES QUE CONFIGURAM CONFLITO DE INTERESSES

No tocante a situacoes que configuram conflito de interesses, a le-
gislacao brasileira (Lei n°® 12.813/2013) foi mais abrangente do que a
legislacao espanhola (Ley 5/2006). Nesse sentido, a Lei n°® 12.813/2013
esmiucou diversas situacdes que configuram o conflito de interesses,
dividindo-as de acordo com a situacdo em que se encontra o agente
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publico em analise, ou seja, durante o exercicio do cargo ou emprego ou
apos o término do vinculo do agente com a administracao publica.

De acordo com a legislacao brasileira, as situacoes que configuram
conflito de interesses durante o exercicio de cargo ou emprego sao as
seguintes:

= divulgar ou fazer uso de informacao privilegiada, em proveito
proprio ou de terceiro, obtida em razao das atividades exercidas;

= exercer atividade que implique a prestacao de servicos ou a ma-
nutencao de relacdo de negdécio com pessoa fisica ou juridica
gue tenha interesse em decisao do agente publico ou de colegia-
do do qual este participe;

= exercer, direta ou indiretamente, atividade que, em razédo da sua
natureza, seja incompativel com as atribuicdes do cargo ou em-
prego, considerando-se como tal, inclusive, a atividade desenvol-
vida em areas ou matérias correlatas;

= atuar, ainda que informalmente, como procurador, consultor,
assessor ou intermediario de interesses privados nos 6rgaos ou
entidades da administracdo publica direta ou indireta de qual-
quer dos poderes da Unido, dos estados, do Distrito Federal e
dos municipios;

= praticar ato em beneficio de interesse de pessoa juridica de que
participe o agente publico, seu conjuge, companheiro ou pa-
rentes, consanguineos ou afins, em linha reta ou colateral, até o
terceiro grau, e que possa ser por ele beneficiada ou influir em
seus atos de gestao;

= receber presente de quem tenha interesse em decisao do agente
publico ou de colegiado do qual este participe fora dos limites e
condicoes estabelecidos em regulamento; e

= prestar servicos, ainda que eventuais, a empresa cuja ativida-
de seja controlada, fiscalizada ou regulada pelo ente ao qual o
agente publico esta vinculado.

Nesse ponto, a legislacdo espanhola, embora ndo tenha previsto, de
forma tao detalhada, as situacdes que configuram conflito de interesses,
estabelece em seu texto um regime de incompatibilidades, ou seja, situ-
acoes incompativeis com o exercicio do cargo publico, descritas a seguir.
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Dedicacao exclusiva ao cargo publico:

[...] Los altos cargos comprendidos en el articulo 3 ejerceran
sus funciones com dedicacion exclusiva y no podran compa-
tibilizar su actividad con el desempefio, por si, 0 mediante
sustitucion o apoderamiento, de cualquier otro puesto, car-
go, representacion, profesion o actividad, sean de caracter
publico o privado, por cuenta propia o ajena, y, asimismo,
tampoco podran percibir cualquier outra remuneracion con
cargo a los presupuestos de las Administraciones publicas o
entidades vinculadas o dependientes de ellas, ni cualquier
otra percepcion que directa o indirectamente provenga de
una actividad privada. [...]

Limitacoes patrimoniais em participacoes societarias:

[...]

1. Los titulares de los cargos previstos en el articulo 3 (LA LEY
3407/2006) no podran tener, por si o junto con su conyu-
ge, sea cual sea el régimen econémico matrimonial, o per-
sona que conviva en analoga relacion de afectividad e hijos
dependientes y personas tuteladas, participaciones directas
o indlirectas superiores a un diez por ciento en empresas en
tanto tengan conciertos o contratos de cualquier naturaleza,
con el sector publico estatal, autondmico o local, o sean sub-
contratistas de dichas empresas o que reciban subvenciones
provenientes de la Administracion General del Estado. / 2. En
el supuesto de las sociedades anénimas cuyo capital social
suscrito supere los 600.000 euros, dicha prohibicién afec-
tard a las participaciones patrimoniales que sin llegar a este
porcentaje supongan una posicion en el capital social de la
empresa que pueda condicionar de forma relevante su actua-
cion. / 3. En el supuesto de que la persona que sea nombrada
para ocupar un puesto de los comprendidos en el articulo 3,
poseyera una participacion en los términos a los que se refie-
ren los apartados anteriores, tendra que desprenderse de ella
en el plazo de tres meses, contados desde el dia siquiente a
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su nombramiento. Si la participacion se adquiriera por suce-
sién hereditaria o otro titulo gratuito durante el ejercicio del
cargo, tendra que desprenderse de ella en el plazo de tres
meses desde su adquisicion. Dicha participacion y posterior
transmision seran, asimismo, declaradas a los Registros de
Actividades y de Bienes y Derechos Patrimoniales en la forma
que reglamentariamente se determine.

[..]

Dever de impedimento e de abstencao:

[...]

1. Quienes desempefen un alto cargo vienen obligados a
inhibirse del conocimiento de los asuntos en cuyo despacho
hubieran intervenido o que interesen a empresas o socieda-
des en cuya direccion, asesoramiento o administracion hu-
bieran tenido alguna parte ellos, su cdnyuge o persona con
quien conviva en andloga relacion de afectividad, o familiar
dentro del sequndo grado y en los dos anos anteriores a su
toma de posesion como cargo publico. A tal efecto, los altos
cargos formularan una declaracion de sus atividades profe-
sionales, mercantiles o laborales que hubieran desempena-
do durante los dos afios anteriores a su toma de posesion
como alto cargo. Esta declaracion comprendera una relacion
pormenorizada de sus intereses referida al citado periodo de
dos afios. Dicha declaracion se efectuara ante el Registro de
Actividades de Altos Cargos. / 2. En el caso de que durante el
desempefio del cargo publico el alto cargo estuviera obligado
a abstenerse en los términos previstos en esta ley, en la Ley
30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo
Comun (LA LEY 3279/1992), modificada por la Ley 4/1999,
de 13 de enero (LA LEY 156/1999), o en cualquier otra ley,
la abstencion se producira por escrito para su adecuada ex-
presion y constancia y se notificara al superior inmediato del
alto cargo o al 6érgano que lo designd. En todo caso esta abs-
tencion serd comunicada por el interesado, en el plazo de
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un mes, al Registro de Actividades de altos cargos, para su
constancia.

.

No que tange as situacdes de conflito de interesses apds o agente

publico se desligar do cargo ou emprego na administracao publica, tanto
a legislacao brasileira quanto a espanhola definem regras a serem ob-
servadas apos o término do vinculo empregaticio com a Administracao
Publica e estabelecem algumas vedacdes. Observa-se, ainda, que o tem-
po de “quarentena” varia de acordo com a vedacao imposta.

A Lein®12.813/2013, em seu art. 6°, elenca as seguintes situacoes

gue configuram conflito de interesses apds o exercicio do cargo ou em-
prego na administracao publica:

118

.

| - a qualquer tempo, divulgar ou fazer uso de informacao
privilegiada obtida em razao das atividades exercidas; e

Il - no periodo de 6 (seis) meses, contado da data da dispen-
sa, exoneracdo, destituicdo, demissdo ou aposentadoria, sal-
vo quando expressamente autorizado, conforme o caso, pela
Comissao de Etica Publica ou pela Controladoria-Geral da Unio:

a) prestar, direta ou indiretamente, qualquer tipo de ser-
vico a pessoa fisica ou juridica com quem tenha estabele-
cido relacionamento relevante em razdo do exercicio do
cargo ou emprego;

b) aceitar cargo de administrador ou conselheiro ou esta-
belecer vinculo profissional com pessoa fisica ou juridica
que desempenhe atividade relacionada a area de compe-
téncia do cargo ou emprego ocupado;

) celebrar com 6rgdos ou entidades do Poder Executivo
Federal contratos de servico, consultoria, assessoramento
ou atividades similares, vinculados, ainda que indiretamen-
te, ao 6rgao ou entidade em que tenha ocupado o cargo ou
emprego; ou

d) intervir, direta ou indiretamente, em favor de interesse
privado perante 6rgao ou entidade em que haja ocupa-
do cargo ou emprego ou com o qual tenha estabelecido
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relacionamento relevante em razéo do exercicio do cargo
ou emprego.

[..]

Cabe destacar que, excepcionalmente, de acordo com o inciso |l
do art. 6° da Lei 12.813/2013, é possivel que um ex-ocupante de car-
go publico desempenhe atividade considerada potencialmente como de
conflito de interesses. Para isso, é necessario autorizacdo expressa da
Comissao de Etica Publica ou da CGU.

Ja a Ley n°® 5/2006 prevé as seguintes limitaces para o exercicio de
atividade privada ap6s o agente publico se desligar do cargo ou emprego
na administracdo publica:

[.]
1. Durante los dos afnos siguientes a la fecha de su cese los
altos cargos, a los que se refiere el articulo 3, no podran de-
sempenar sus servicios en empresas o sociedades privadas re-
lacionadas directamente con las competencias del cargo de-
sempefado. A estos efectos se considera que existe relacion
directa cuando se den cualquiera de los siquientes supuestos
de hecho:
a) Que los altos cargos, sus superiores a propuesta de ellos
o los titulares de sus érganos dependientes, por delega-
cién o sustitucion, hubieran dictado resoluciones en rela-
cion con dichas empresas o sociedades.
b) Que hubieran intervenido en sesiones de érganos co-
legiados en las que se hubiera adoptado algun acuerdo o
resolucion en relaciéon con dichas entidades.
2. Los altos cargos, regulados por esta Ley, que con ante-
rioridad a ocupar dichos puestos publicos hubieran ejercido
su actividad profesional en empresas privadas, a las cuales
quisieran reincorporarse, no incurriran en la incompatibili-
dad prevista en el apartado anterior cuando la actividad que
vayan a desempenar en ellas lo sea em puestos de trabajo
que no estén directamente relacionados con las competén-
cias del cargo publico ocupado ni puedan adoptar decisiones
que afecten a éste.
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3. Durante el periodo de dos afios a que se refiere el pri-
mer apartado de este articulo no podran celebrar por si mis-
mos o a través de sociedades o empresas participadas por
ellos directa o indirectamente en mas del 10 por ciento con-
tratos de asistencia técnica, de servicios o similares con las
Administraciones Publicas, directamente o mediante empre-
sas contratistas o subcontratistas.

4. Las personas que hubiesen desempefiado alguno de los
altos cargos comprendidos en el articulo 3 deberan efectuar,
durante el periodo de dos afos a que se refiere el primer
apartado de este articulo, ante la Oficina de Conflictos de
Intereses prevista en el articulo 15, declaracion sobre las ac-
tividades que vayan a realizar, con caracter previo a su inicio.
En el plazo de un mes la Oficina de Conflictos de Intereses se
pronunciara sobre la compatibilidad de la actividad a realizar
y se lo comunicara al interesado y a la empresa o sociedad en
la que fuera a prestar sus servicios.

5. Cuando la Oficina de Conflictos de Intereses estime que la
actividad privada que quiera desempefiar una persona que
hubiera ocupado un alto cargo vulnera lo previsto en el apar-
tado 1, se lo comunicara al interesado y a la empresa o so-
ciedade a la que fuera a prestar sus servicios, que formularan
las alegaciones que tengan por convenientes. Analizadas las
alegaciones, la Oficina propondra la resolucién que proceda.
6. Durante los dos afos posteriores a la fecha de cese, aquellos
que reingresen a la funcién publica y presten servicios retri-
buidos mediante honorarios, arancel o cualquier otra forma
de contraprestacion econdmica a personas fisicas o juridicas
de caracter privado se inhibiran en todas aquellas actuaciones
privadas que guarden relacion con las competencias del alto
cargo ejercido.

[..]

Cabe ressaltar que, embora haja diferencas no tratamento dado
as situacdes de conflito de interesses nas legislacdes citadas, o espirito
do legislador em ambos os casos foi 0 mesmo: proteger o patriménio
publico das ingeréncias de agentes publicos, garantindo a observacao
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do principio da supremacia do interesse publico frente aos interesses
particulares.

DA FISCALIZACAO E DA AVALIACAO DO CONFLITO DE INTERESSES

A legislacdo espanhola prevé que a gestao e fiscalizacdo do regime
de incompatibilidades de altos cargos é de responsabilidade da Oficina
de Conflictos de Intereses (OCl), 6rgao subordinado ao Ministerio de
Administraciones Publicas e criado especificamente para exercer essa funcao.

Em linhas gerais, a gestdo se consubstancia na competéncia para
requerer dos ocupantes dos cargos abrangidos pela lei, sejam os novos
nomeados ou 0s que estdo saindo, o cumprimento das obrigacdes pre-
vistas, relacionadas a declaracdo de bens e direitos e de atividades priva-
das exercidas. A OCl também responde pela guarda, atualizacao e sigilo
dessas informacdes, devendo encaminhar ao governo espanhol a cada
seis meses relatério sobre as declaracoes.

A lei espanhola também prevé procedimentos investigativos a se-
rem executados pela OCI, com objetivo de apurar a existéncia de irregu-
laridades que ensejem punicdes aos ocupantes dos cargos passiveis de
engquadramento dentro do ambito de aplicacdo da norma. Essas investi-
gacoes podem ser iniciadas de oficio ou apds o recebimento de denun-
cias, sendo obrigatéria a notificacdo ao interessado. A OCI tem ainda a
prerrogativa de requerer aos 6rgaos do Estado quaisquer informacdes
relativas aos ocupantes de cargos que estao sendo investigados e tam-
bém possui, em regra,’ competéncia para aplicar diretamente as puni-
¢bes, que variam da adverténcia a destituicdo do cargo.

J& a legislacdo brasileira divide a responsabilidade da gestdo das
normas e fiscalizacdo das situacdes de conflito de interesses entre dois
6rgaos: a Comissdo de Etica Publica e a CGU.

A primeira atua nos casos em que o interessado é ministro de Estado
ou ocupante de cargos de Natureza Especial, de funcbes estratégicas em
estatais e do Grupo-Direcdo e Assessoramento Superiores (DAS), niveis
6 e 5 ou equivalentes. Ja a CGU fica responsavel pelos demais casos em

1 AlLeyn®5/2006, da Espanha, excetua os casos em que 0s ocupantes dos cargos sao membros do
governo ou secretdrios de estado, quando a iniciativa do processo e a efetivacdo da punicdo ficara
a cargo do Consejo de Ministros.
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gue a funcado exercida proporcione acesso a informacao privilegiada ca-
paz de trazer vantagem econémica ou financeira para o agente publico
ou para terceiro.

As competéncias fiscalizadoras e normatizadoras que a lei atribui
a esses orgaos abrangem o estabelecimento de regras para prevencao
ou impedimento do conflito de interesses, a avaliacdo e fiscalizacao
de situacdes que se enquadrem nesse conceito, com a consecutiva
adocdo de medidas preventivas ou corretivas e a orientacdo a 6rgaos
publicos. Além disso, tém a prerrogativa de avaliar e deliberar sobre a
possibilidade de ocupantes dos cargos submetidos a lei de exercerem
determinadas atividades privadas. Adicionalmente, em conjunto com
o Ministério do Planejamento, Orcamento e Gestdo, devem dispor
sobre a comunicacao de alteracdes patrimoniais relevantes por parte
daqueles servidores.

Quanto a aplicacao de penalidades, a legislacao brasileira prevé que
as situagoes de conflito de interesse se enquadram no tipo penal da im-
probidade administrativa, previsto na Lei n® 8.429/1992, sem prejuizo do
enquadramento como infracao disciplinar previsto na Lei n°® 8.112/1990,
sendo aplicavel a pena de demissdo. Assim, entende-se que no ambi-
to administrativo a aplicacdo da penalidade competiria ao proprio 6r-
gao em gue o servidor exerce a funcdo publica, ja que a lei de conflito
de interesses ndo atribui tal competéncia aos 6érgaos gestores (CGU e
Comissao de Etica Publica).

Da andlise das duas leis, podemos destacar duas principais diferen-
cas quanto aos aspectos da fiscalizacdo e da avaliacdo do conflito de
interesses. Primeiramente, a existéncia, na Espanha, de 6rgao especifico
para tratar de todas as questoes relativas ao conflito de interesses, confe-
re maior independéncia e autonomia a esses trabalhos, além de um ele-
vado grau de especializacdo quando da andlise das situacdes submetidas
a sua apreciacao. Outro ponto de divergéncia é a prerrogativa, no érgao
espanhol, de aplicar diretamente punicao aos servidores que infringirem
a lei, competéncia ndo atribuida pela legislacdo brasileira a CGU ou a
Comissao de Etica Publica.

Essas lacunas da legislacao brasileira certamente diminuem a efe-
tividade do controle estatal sobre as atividades privadas dos servidores
guando representem ameaca a integridade e a separacao de interesses
publicos de particulares.
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CONCLUSAO

O cotejo entre o tratamento dispensado a questao do conflito de inte-
resses pelas legislacdes brasileira, por meio da recente Lei n® 12.813/2013,
e espanhola, consignado na Ley 5/2006, permite concluir que, sem avan-
car ao cerne dos respectivos normativos, Brasil e Espanha convergem e se
alinham com as mais avancadas praticas existentes no mundo no que se
refere ao enfrentamento da questao do conflito de interesses.

A lei espanhola, no curso de seu oitavo ano de existéncia, ja se en-
contra em avancado estagio de maturacdo. £ uma lei mais genérica, me-
nos detalhista, porém se posicionando de modo bastante afirmativo nas
situacdes de impedimento e suas respectivas punicdes. A contribuir para
seu sucesso, ha de se destacar o alto grau de especializacdo com que o
problema é tratado na Espanha, ao ponto de ter merecido a criacdo de
um érgao especifico para analise e gerenciamento das ocorréncias, bem
como para aplicacdo das penalidades previstas.

A lei brasileira, com menos de um ano de vigéncia, pretendeu ser
mais analitica e descritiva em seu texto, buscando cobrir um espectro
mais amplo de potenciais situacdes de conflito de interesses. A Lei n°
12.813/2013 segue a tendéncia do legislador brasileiro de buscar esgo-
tar, em um Unico normativo, a disciplina nele regulada, deixando pouco
espaco a interpretacdes ou a regulacao infra legal. Ha de se destacar,
ainda, que a divisao de tarefas entre dois 6rgaos distintos, no caso, a
Comissdo de Etica Publica e a CGU, poderd conferir maior agilidade a
analise dos casos, sacrificando, porém, a unicidade de entendimento e o
critério e coeréncia das decisdes. Ademais, dois aspectos surgem como
dificultadores no caso brasileiro: a inexisténcia de especializacao, que
somente um 6rgao especifico e dedicado poderia conferir; e a impos-
sibilidade de aplicacdo de pena pelos érgdos de andlise, fato que pode
ensejar uma maior incidéncia de instrumentos protelatérios, reforcando
a sensacao de impunidade, ja demasiado deletéria a sociedade brasileira.

A praxis brasileira, no entanto, é ainda muito recente. Ha de se
observar, num espaco de tempo mais longo, como as relagdes juridicas,
surgidas com base no novo arcabouco legal, irdo determinar o sucesso
ou o fracasso da nova lei e, em Ultima anélise, o sucesso ou o fracasso
da sociedade brasileira no crescente desafio da distincdo entre a coisa
publica e o interesse privado.
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De todo o modo, o estudo comparativo entre as experiéncias bra-
sileira e espanhola no tratamento do conflito de interesses atingiu inte-
gralmente seu objetivo, permitindo vislumbrar o enorme avanco norma-
tivo alcancado pelo Brasil com a edicdo da Lei n® 12.813/2013. Por outro
lado, tendo a Ley 5/2006 espanhola como parametro, o tratamento da
guestdo do conflito de interesses dividido entre dois érgdos nao espe-
cializados, bem como a fragil instrumentalizacdo (pela via indireta) das
penalidades previstas, que nao foi acolhida no rol de atribuicbes dos
orgaos de analise, podem vir a se constituir em oportunidades pontuais
de aperfeicoamento ao longo do processo de maturacao do marco legal
brasileiro.
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